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POLITICA DE PREVENCION Y CONTROL DEL RIESGO DE LAVADO DE
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Aprobado Valeria VP General 19/12/2014
por Plastino Counsel Latin
America
Aprobado Neil Chief 19/12/2014
por Eckstein Compliance
Officer
MODIFICACIONES A LA POLITICA
Numero de Posicion / rol Fecha
adenda
1 MLRO/ Junta Directiva Level Junio 3 de 2015
3 Colombia S.A
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5 MLRO/ Junta Directiva Diciembre 23 de
CenturyLink Colombia S.A.S. 2019
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POLITICA DE PREVENQIC)N Y CONTROL DEL RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO (LA / FT) DE CENTURYLINK
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COLOMBIA SAS.

PARTE PRELIMINAR

Secciéon 1.01 INTRODUCCION

(@)

(b)

(©)

(d)

El lavado de activos y la financiacion del terrorismo son grandes
amenazas para el desarrollo econémico y el gobierno corporativo. Como
consecuencia de ello, el 25 de junio de 2014, la Superintendencia de
Sociedades emitié la Circular 100-00005 la cual posteriormente fue
modificada por la Circular 100-000006 de 2016, haciendo obligatorio
para las sociedades vigiladas por la Superintendencia de Sociedades
con ingresos brutos iguales o superiores a 160.000 salarios minimos
mensuales legales vigentes la adopcion e implementacién de politicas
contra el lavado de activos y la financiacion del terrorismo. La Circular
también establece lineamientos para el desarrollo de estas politicas, con
fundamento en las recomendaciones de la OCDE y el GAFI.

Es parte de la politica y de los lineamientos éticos de CenturyLink
cumplir con la legislacion aplicable, incluyendo aquella relacionada con
la lucha anti-corrupcion, anti-lavado de activos y aquella que prohibe la
financiacion del terrorismo, asi como asegurar que aquellos con quienes
hacemos negocios hagan lo mismo. Es también un compromiso de
todas las compafias del grupo CenturyLink prevenir cualquier practica
relacionada o considerada como lavado de activos o financiacion del
terrorismo.

Esta Politica es especifica para CenturyLink Colombia S.A.S.
(CenturyLink Colombia). Aunque esta enfocada principalmente en
combatir el lavado de activos y la financiacion del terrorismo, esta
Politica debe ser leida conjuntamente con las demas politicas existentes
de CenturyLink y particularmente con su Cadigo de Conducta.

Esta Politica estd basa en los valores de CenturyLink de
responsabilidad, integridad, desempefio, respeto, servicio y trabajo en
equipo.

Seccién 1.02 DOCUMENTOS RELACIONADOS

(a)
(b)

(c)
(d)

Circular 100-000006 de 2016

Manual Internacional sobre el Cddigo de Conducta de Negocios de
CenturyLink

Caddigo de Conducta de Negocios de CenturyLink

Informacién de Identificacion Personal
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Seccion 1.03 ACRONIMOS Y ABREVIATURAS

LA Lavado de activos

FT Financiacion del Terrorismo

CECO Chief Ethics and Compliance Officer

UAIF Unidad de Informacion y Analisis Financiero

GAFI Grupo de Accién Financiera

KYC Conaoce tu Cliente

OCDE Organizacion para la Cooperacion y el Desarrollo Econémico
MLRO Oficial de Cumplimiento

PEP Persona Expuesta Politicamente

Seccion 1.04 DEFINICIONES

(@)

(b)

()

Operacién Intentada: Es aquella operacién en la que una persona
natural o juridica tiene la intencibn de realizar una operacion
sospechosa, pero esta no se perfecciona porque quien pretende llevarla
a cabo desiste o, porque los controles establecidos o definidos no le han
permitido realizarla.

Operacioén Inusual: Es aquella operacién cuya cuantia o caracteristicas
no guardan relacién con la actividad econdmica ordinaria o normal de la
Empresa o, que por su numero, cantidad o caracteristicas no se
enmarca dentro de las pautas de normalidad o practicas ordinarias de
los negocios en un sector o industria. Las Operaciones Inusuales deben
ser reportadas al MLRO.

Operacion Sospechosa: Es aquella operacion inusual que, ademas, de
acuerdo con los usos y costumbres de la actividad de que se trate, no
ha podido ser razonablemente justificada. Estas operaciones tienen que
ser reportadas Unica y exclusivamente a la UIAF por el MLRO.

Seccion 1.05 OBJETIVOS DE ESTA POLITICA

(@)

(b)

(€)

Asegurar que CenturyLink Colombia cumpla con las leyes colombianas
relativas a AL/FT, incluyendo pero no limitdndose a la Circular 100-
000006/2016 emitida por la Superintendencia de Sociedades.

Prevenir que CenturyLink Colombia y sus empleados, contratistas,
personal y agentes de cometer o favorecer inadvertidamente delitos de
lavado de activos y/o financiacion del terrorismo o de fallar en el control
de las operaciones.

Evitar que se causen dafos reputaciones a CenturyLink Colombia, a
través de la implementacion de controles consistentes que eviten la
comision de abusos con los servicios o productos de CenturyLink por
lavadores de activos o por aquellos relacionados con actividades de
financiacion del terrorismo.
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ALCANCE Y RESPONBILIDADES

Seccién 2.01 ALCANCE

(@)

La Politica establece los estandares minimos y aplica a todo el personal
de CenturyLink Colombia (incluyendo el personal permanente y
contratado) y a los socios de negocios, clientes, proveedores 0 agentes
gue provean servicios a CenturyLink Colombia.

Seccion 2.02 RENDICION DE CUENTAS

(@)

(b)

(c)

(d)

De acuerdo con la Circular 100-000006 de 2016, el representante legal
de CenturyLink Colombia es responsable por la implementacion de esta
Politica. Sin embargo, todos el personal, empleados y contratistas de
CenturyLink deben aplicar los procedimientos descritos en esta Politica.
La violacién de esta Politica esta sujeta a las sanciones disciplinarias
aplicables.

El representante legal debe reportar a la Junta Directiva sobre la
implementacion de esta Politica por lo menos una vez al afio y en todo
caso en la primera reunién de cada afio. La Junta Directiva puede
requerir al representante legal reportes adicionales durante el afio.

El revisor fiscal de la compafia debe revisar y evaluar la implementacion
de esta Politica como parte de su reporte anual.

El MRLO debe aplicar esta politica como se establece en la Seccion
3.01.

NOMBRAMIENTOS Y DEFINICION DE MANUALES DE PROCEDIMIENTO

Seccién 3.01 OFICIAL DE CUMPLIMIENTO (MLRO)

(@)

El 31 de diciembre de 2014 o antes, la Junta Directiva nhombrara al
MLRO, quien sera responsable de:

()  Comunicar la Politica a los empleados, clientes, agentes y
contratistas de CenturyLink.

(i) Verificar continuamente que esta Politica cumpla con las leyes
colombianas y se ajuste a los estandares internacionales.

(iii) Proponer al representante legal cualquier modificacion a la
Politica que resulte necesaria.

(iv) Recibir y decidir sobre cualquier reporte realizado por cualquier
empleado, miembro del personal, cliente, contratista o agente.

(v) Reportar a la UIAF cualquier Operacion Sospechosa (intentada o
completada), cuando a ello haya lugar (ROS) o la ausencia de
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operaciones sospechosas cuando no haya ocurrido ninguna
durante el trimestre (AROS).

(vi)  Analizar cualquier Operacion Inusual o cualquier Operacion
Sospechosa reportada por cualquier empleado, miembro del
personal, cliente, contratista o agente.

(vii) Presentar al representante legal y Junta Directiva cada seis (6)
meses un informe sobre la implementacion de la Politica.

(b) EI MLRO debera tener grado senior y contar con independencia de las
areas de negocio.

4 CONTROLES

Seccion 4.01 EVITANDO TRANSACCIONES DE ALTO RIESGO

(a) Como parte de esta Politica, todos los miembros del personal, clientes,
contratistas y agentes deberd evitar transacciones de alto riesgo.

(b) A los efectos de esta Politica, las siguientes transacciones se
consideran de alto riesgo para LA/FT:

() Firmar contratos con personas naturales o juridicas que no estén
plenamente identificadas, de acuerdo con la Seccion 4.03.

(i) Realizar transaccion que envuelvan un manejo significativo de
dinero en efectivo en casos distintos a los permitidos por
CenturyLink, de acuerdo con la Seccion 4.06(c).

(iif) Comprar bienes o servicios con precios notoriamente inferiores a los
gue ofrece el mercado.

(iv) Aceptar nuevos socios 0 accionistas sin verificar previamente el
origen de los recursos que aportan.

(v) Celebrar operaciones, negocios 0 contratos sin dejar constancia
documental de las mismas.

(vi) Celebrartransacciones que incorporen bancos pantalla, tal como los
mismos se definen en la Seccién 313(a) del Patriotic Act de los
Estados Unidos de Norteamérica, o compafiias financieras
extranjeras sin representacion en Colombia.

(vii) Cualquier conducta que facilite el uso de los servicios de
CenturyLink para actos ilicitos o involucrar a CenturyLink en LA/FT.

Seccion 4.02 LA/FT SISTEMA DE CONTROL

(a) El Departamento de Mercadeo debera verificar la identidad y el origen
de los fondos de los clientes y obtener informacion KYC adicional
cuando sea apropiado.

(b) El Departamento de Compras debera verificar la identidad y el origen de
los fondos de los proveedores y obtener informacién KYC adicional
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cuando sea apropiado, en todo caso la aprobacion final del proveedor
estara a cargo del MLRO de CenturyLink Colombia S.A.S.

El Departamento de Finanzas deberd vigilar las transacciones de
CenturyLink con los clientes para identificar transacciones que puedan
estar ligadas con LA/FT.

El Departamento de Tecnologia deberd mantener registros apropiados
de la identificacion y transacciones de los clientes.

EI MLRO deberéa entrenar a los empleados y contratistas de CenturyLink
acerca de esta politica.

Otras medidas de debida diligencia descritas en la Seccion 4.06
deberan ser aplicadas por el area responsable, cuando sea requerido.

Seccion 4.03 CONOCER AL CLIENTE

(@)

(b)

()

(d)

Se debe verificar la identidad de todo potencial cliente que desee usar
los servicios de CenturyLink, mediante evidencia documental
independiente y confiable.

Las formas aceptables de evidencia pueden variar en el tiempo, de
acuerdo con los cambios de la regulacion, pero la verificacion debe
tener lugar antes de abrir una cuenta de cliente. Cuando la evidencia no
pueda ser producida, la aplicacién debera ser declinada.

A los fines del registro de un cliente de CenturyLink, debe tenerse en
cuenta la siguiente lista de formas aceptables de identificacion:

(i) Personas juridicas

1) Para compafiias colombianas: certificado de existencia y
representacion legal emitido por la Camara de Comercio.

2) Para compafias extranjeras: Certificado de existencia emitido
por la autoridad competente del pais de origen.

(i) Personas naturales.

1) Documento de Identificacion (Cédula de Ciudadania para
colombianos)

2) Pasaporte

La siguiente informacion debera ser suministrada por todos los clientes
nuevos y existentes. Si la informacion no estad incluida en los
documentos de identificacion mencionados en la Seccion 4.02(c),
deberan ser solicitados documentos soportes adicionales. Esto sera
responsabilidad del Departamento de sales.
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(i) Personas juridicas
1) Direccion de domicilio
2) Auditor (si aplica)

3) Estructura de accionistas (acciones y control. Si se trata de
sociedades andnimas abiertas o inscritas en bolsa, indicara si
existe algun accionista que controle la sociedad. Si la
compafia pertenece a un grupo empresarial, indicara el
nombre del grupo y la matriz del mismo).

4) Nombre y numero de identificacion de los representantes
legales y directores.

5) Origen de los fondos.

(i) Personas
1) Ocupacion
2) Residencia

3) Origen de los fondos

El origen de los fondos debe estar soportado con una declaracion del
representante legal de la compafiia o del individuo, en la que se declare
gue ninguno de los fondos esta relacionado con o deriva de actividades
ilicitas, incluyendo terrorismo y operaciones que puedan ser
consideradas lavado de activos (Anexo 1)

Identificaciones apropiadas y verificaciones deberan ser realizadas por
lo menos una vez al afo, lo cual sera llevado a cabo por el
Departamento de Mercadeo.

Todos los clientes deberan ser verificados en las listas relevantes de
sanciones, antes de comenzar la relacion de negocios. Las listas de
sanciones que se usaran para esta verificacion son:

(i) Naciones Unidas
(i) US Office of Foreign Asset Control (OFAC)
(i) Cualquier otra lista requerida por la legislacion local.

Todos los clientes existentes deberan ser verificados en las listas antes
mencionadas por lo menos una vez al afio, y prueba de esta verificacion
debera ser guardada.

Si el primer contacto con un cliente es realizado por medios virtuales,
ya sea teléfono, email, tele-conferencia o similar, la verificacién de la
identidad debera incluir cualquier procedimiento adicional que permita
la adecuada verificacion de la identidad del cliente.
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CenturyLink Colombia no ejecutard transacciones con personas
sancionadas y las cuentas de cliente identificadas a nombre de
personas sancionadas seran inmediatamente cerradas y las
autoridades relevantes notificadas.

Secciéon 4.04 CONOCER AL PROVEEDOR

(@)

(b)

(c)

Cualquier persona juridica o natural que se quiera contratar como
proveedor de CenturyLink Colombia, deberd presentar la misma
documentacion requerida en la Seccién 4.03.

Adicionalmente, deberan proveer:

() Informacion relativa al origen de los bienes ofrecidos a CenturyLink.

(i) Informacion de aduanas relativas a los bienes ofrecidos, si hay
dudas razonables al respecto.

(iii) Informacion relativa a las licencias, derechos de propiedad
intelectual o cualquier otro permiso o autorizacion requerido para
comercializar el producto.

El origen de los fondos debe estar soportado con una declaracion del
representante legal de la compafiia o del individuo, en la que se declare
gue ninguno de los fondos esta relacionado con o deriva de actividades
ilicitas, incluyendo terrorismo y operaciones que puedan ser
consideradas lavado de activos (Anexo 1)

Lo dispuesto en la seccion 4.04 no sera aplicable para aquellos
proveedores de servicios de restaurante y alimentacion con los que
contrate CenturyLink.

Seccion 4.05 INDIVIDUOS  DEFINIDOS COMO PERSONAS  EXPUESTAS

POLITICAMENTE (PEP)

(a) Esta seccion aplica a:

(i) PEPs, definidas como cualquier persona que tenga o haya tenido
un cargo que implique el manejo de recursos publicos u ostente o
haya ostentado un cargo que implique poder publico en cualquier
pais, tales como jefes de Estado o de gobierno, parlamentarios,
directivos de entidades estatales, magistrados y altos oficiales de
las fuerzas militares o de policia, y directivos de partidos politicos.

(i) Familiares de PEPs.

(b) Transacciones con individuos que cumplan los criterios previstos en la

(€)

Seccion 4.05(a), requiere aprobacion del MLRO y del VP General
Counsel Latin America of CenturyLink.

Transacciones aprobadas con PEPs requieren verificaciones KYC
mejoradas y monitoreo de transacciones.



LUMeN

Seccién 4.06 OTRAS ACTIVIDADES DE DEBIDA DILIGENCIA

(&) Nuevos accionistas: cualquier nuevo accionista sera sujeto de las
mismas verificaciones previstas en la Seccion 4.03.

(b) Empleados y contratistas:

(i) Antes de iniciar un contrato de trabajo o de ser contratista de
CenturyLink Colombia, debera proveerse la informacion prevista en
la Seccion 4.03.
(i) La informacion de empleados y contratistas debera ser actualizada
una vez al afo.
(i) Cualquier comportamiento inusual o sospechoso debera ser
reportado a Recursos Humanos y al MRLO.

(c) Proveedores deberan ser pagados mediante transferencia bancaria. No
se usara efectivo para pagar a proveedores, salvo en casos de cajas
menores las cuales deberdn ser debidamente documentadas y
reportadas como se prescribe en la Politica de tesoreria de CenturyLink.

(d) Como parte del caso de negocio de cualquier nuevo producto o servicio
gue se vaya a prestar en Colombia, debera realizarse una evaluacion
de LA/FT.

Secciéon 4.07 MONITOREO DE TRANSACCIONES

(a) Para identificar Operaciones Inusuales con CenturylLink, debera
realizarse un monitoreo de transacciones y movimientos, utilizando un
enfoque basado en riesgo.

(b) Transacciones con clientes que cumplan los criterios previstos en la
Seccién 4.05(a) deberan ser objeto de monitoreo mejorado.

(c) Cada transaccion, incluyendo la firma de contratos, modificaciones de
contratos, o6rdenes de compra y comunicaciones, deberan ser
registradas y documentadas de acuerdo con el Cédigo de Conducta de
CenturyLink.

Seccién 4.08 REPORTE DE ACTIVIDADES SOSPECHOSAS

(@) EI MLRO sera responsable de recibir, investigar y revelar (cuando
aplique) Operaciones Sospechosas u Operaciones Inusuales
reportadas por el personal.

(b) Cualquier empleado o contratista de CenturyLink Colombia que
considere que una transaccién —completada o intentada- puede ser una
Operacion Inusual o una Operacion Sospechosa debera reportarlo
mediante cualquiera de las siguientes alternativas:
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(1) Reportar el asunto a su jefe directo, quien deberan informar al
MLRO, al VP del area concerniente y al CECO.
(i) Reportar el asunto directamente al CECO.
(i) Reportar el asunto directamente al MLRO.
(iv) Reportar el asunto anonimamente a latamhr@centurylink.com 6
al teléfono en Estados Unidos +1 8773336947.

(c) ElI MRLO debera conducir una investigacion detallada de la actividad
sospechosa, incluyendo cualquier cuenta, contrato u orden de compra
entre CenturyLink Colombia y el sospechoso.

(d) El reporte de la operacion intentada debera ser remitido a la UIAF
cuando:

(i) La operacion investigada no fue concluida y
(i) La operacion investigada pueda ser considerada como una
Operacion Sospechosa, o

(e) El reporte de una Operacion Sospechosa debera ser remitido a la UIAF
cuando el MLRO verifique su ocurrencia o razonablemente crea que ha
ocurrido.

() EIMRLO remitira al CenturyLink CECO:

() Un informe mensual de los casos analizados.
(i) Un informe de cada caso que considere debe ser reportado a la
UIAF.

(g) Los reportes de Operaciones Sospechosas u Operaciones Inusuales al
MLRO o a las autoridades competentes no podran ser revelados a
empleados, clientes, contratistas o a cualquier otro tercero.

(h) Cuando un cliente ha sido objeto de mas de un reporte validado de
actividad sospechosa, debera tomarse una decisién acerca de si el
contrato con el cliente debe ser terminado unilateralmente. Esta
decision deberé ser tomada por el MRLO y el representante legal. Una
clausula al respecto debera ser incluida en los contratos.

Seccién 4.09 CONSERVACION DE REGISTROS

(&) Un registro de toda la informacion KYC, KYS (identificacion de registros
e historia de transacciones) y cualquier otra informacion requerida por
esta Politica, debera ser conservada durante cinco (5) afios luego de la
terminacion de la relacion con CenturyLink.

(b) Todos los registros deberan cumplir con la regulacion de proteccion de
datos.

(c) Los registros de los reportes de actividades sospechosas realizados
internamente al MRLO y a la UIAF deberan ser conservados por cinco


mailto:latamhr@centurylink.com

LUMeN

(5) anos desde que el reporte fue realizado. El registro debera incluir
detalles de la investigacion realizada y de los fundamentos de la
decision del CECO.

(d) Todos los registros mencionados deberan ser almacenados en forma
segura y de facil acceso para el MLRO y/o el CECO.

Seccion 4.10 CAPACITACION DEL PERSONAL

(@) Todo personal nuevo, incluyendo personal temporal y contratistas, y
todos los agentes de CenturyLink Colombia, deberan completar un
entrenamiento de induccidn dentro de los 30 dias siguientes a la fecha
de su ingreso y deberan ser capacitados en LA/FT por lo menos una
vez al afio. Los miembros del personal deberan demostrar sus
conocimientos, mediante la superacion de una prueba.

(b) Los registros de las capacitaciones deberan ser conservados durante
cinco (5) afios luego de terminada la relacion de trabajo.

Seccion 4.11 REVISION Y MEJORA DE LA POLITICA

(@ EI MRLO reportara y certificara semestralmente sobre la
implementacion de esta Politica. El informe mencionado en la Seccién
2.02(b) incluiré los reportes del MRLO como anexos.

(b) EIl reporte semestral del MLRO incluira una evaluacién general de la
efectividad de los controles de LA/FT mencionados en el Capitulo 4 de
esta Politica, y expresara cualquier recomendacion de mejora basada
en un reporte de auditoria externa.

(c) Las modificaciones a esta politica deberan ser aprobadas por la Junta
Directiva de CenturyLink.

Seccion 4.12 VIOLACION DE ESTA POLITICA
(&) Todo miembro del personal debera reportar cualquier violacion de esta

Politica o de la ley de la que tenga conocimiento.

(b) Para reportar esa circunstancia, los miembros del personal tendran las
alternativas previstas en la Seccion 4.08(b).

(c) EI MRLO deberd conducir una investigacion detallada del
comportamiento del empleado o contratista en coordinacién con el
Departamento de RH y/o el CECO.

(d) Todo procedimiento debera cumplir con la legislacion laboral local y
garantizar el derecho a la defensa del empleado o contratista.
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(e) Laviolacion de esta Politica por parte de cualquier empleado tendra las
sanciones previstas en el Codigo de Conducta de CenturyLink y en las
Regulaciones Laborales de CenturyLink Colombia.

MODIFICACIONES Y EXCEPCIONES

(a) Cuando las leyes y regulaciones colombianas requieran un menor nivel
de cumplimiento que las politicas de CenturyLink. CenturyLink Colombia
aplicara las politicas de CenturyLink en adicion a los estandares locales.



