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Tendencias de los

ataques de DDoS
del Q3 2021

El 3er trimestre de 2021 registro el
mayor numero de hosts de botnets global del aiho

Los 3 primeros paises:
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El cerebro de una botnet que emite los
comandos para lanzar los ataques de DDoS.
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Estadisticas de ataques de DDoS del 3er trimestre 2021

Mayor ataque volumétrico Mayor ataque de throughput de
depurado por Lumen paquete depurado por Lumen

il

612 Gbps 252 Mpps

Periodo de ataque promedio Periodo mas largo de ataques de
de DDoS mitigado por Lumen DDoS mitigado por Lumen
42 m
22 s

horas

56

o de los periodos \
de ataque de <de1o
o DDOS duraron minutos

Los ataques multivector c¢Qué es un ataque multivector?
representaron 44% Un atague multivector de DDoS se da

de todos los ataques de DDoS cuando un actor malicioso utiliza metodos
multiples de atague al mismo tiempo. Es un
& proteccion. Durante el 3er trimestre en
Lumen advertimos hasta cuatro

tipo de atague mas complejo, porque cada
vector puede requerir de una forma de
combinaciones de tipos de atague, que es la
U combinacion mas variada de 2021.

mitigacion distinta, dificultando aun mas la

Las bothets de DDoS se mantuvieron generalizadas
este trimestre, con un aumento de la vida util
promedio de los C2 de Gafgyt

C2 tinicos Victimas de ataque  Ciclo de vida promedio
rastreados tinico por familia de un C2 (en dias)

ElC!

Gafgyt 349 onclu 38

inconclusos

Mirai 284 22.308 21

Principales 5 verticales
objeto de los 500 mayores ataques
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Telecomunicaciones y '?:::v;?;;ia :L‘:z::: gn Gobierno Juegos
34% 21% 12% /% 6%

Vea como evolucionaron las amenazas de DDoS en comparacion con los
trimestres anteriores, leyendo el informe completo de Lumen y Black Lotus Labs

LEA EL INFORME COMPLETO AHORA




