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Introduccion

Culminamos un afio mas, y con ello es momento de reflexionar acerca
del 2021. Fue un afo agitado para todos, especialmente para quienes
trabajan incansablemente para mantener una internet limpia. Vimos
como ataques de magnitud coparon los titulares irrumpiendo en las
actividades no solo de las empresas sino de comunidades en escala. Y
apenas se detiene una parte de la infraestructura maliciosa, surge otra,
como el juego intenso de “golpear un topo” (whack-a-mole).

En nuestro Informe trimestral de DDoS de Lumen, correspondiente al
Q4 2021 recibird informacion acerca de:

*  Predicciones de seguridad para el aflo que viene
* Magnitud, duracién y frecuencia de los ataques
*  Vectores de los ataques de DDoS

* Industrias que fueron blanco

Para este informe, examinamos inteligencia de Black Lotus Lalbs®

y datos de la Plataforma de Mitigacion de DDoS de Lumen® para
desarrollar hallazgos, y ambos fortalecieron y se explayaron sobre

las tendencias mas amplias. A continuacion les brindamos una rapida
mirada a las tendencias de los ataques de DDoS de Lumen observados
en 2021:
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Hallazgos clave del cuarto
trimestre de 2021

Botnhets de DDoS de loT

Hubo un 56% de Incremento trimestral en los C2 Unicos rastreados
para botnets de DDoS Gafgyt y Mirai generalizadas.

La vida util promedio de un C2 Gafgyt fue de 32 dias, mientras que el
rango promedio de un C2 de Mirai fue de 12 dias.

Lumen rastred 1.724 C2 a nivel mundial. Los paises con la mayor
cantidad de C2 resultaron (por orden): Estados Unidos, Paises Bajos
y Canada.

Lumen observo un aumento trimestral del 17% en la cantidad de
hosts de botnet de DDoS a nivel global. Los paises con la mayor
cantidad de botnets de DDoS fueron:(por orden): México, Brasil e

India.

Tendencias de los ataques de DDoS

La cantidad de ataques que mitigamos disminuyd en un 48% en
comparacion con el tercer trimestre.

El mayor ataque de ancho de banda que depuramos en el cuarto
trimestre fue de 499 Gbps, lo que representa una disminucién del
27% trimestre a trimestre.

El mayor ataque basado en tasa de paquete que depuramos en el
cuarto trimestre fue de 60 Mpps, lo que representa una disminucién
del 76% desde el tercer trimestre.

El periodo mas largo de un ataque de DDoS que Lumen mitigd para
un cliente individual durd 5 dias.

54% de las duraciones de los periodos de ataque estuvieron por
debajo de los 30 minutos cuando analizamos a los clientes de DDoS
on-demand.

Las mitigaciones multivector representaron 35% de todas las
mitigaciones de DDoS, y las combinaciones mas comunes utilizaron
contramedidas DNS y TCP SYN.

La amplificacion de UDP fue el tipo de mitigacidon de vector unico
mas comun, representando el 29% de las mitigaciones de DDoS.

Las 3 principales verticales apuntadas en los 500 ataques mas
grandes durante el cuarto trimestres fueron: Telecomunicaciones,
Juegos online y Software y tecnologia.
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¢Qué podemos esperar de 20227

Antes de adentrarnos en el tema, tomémonos un momento para
celebrar que hayamos atravesado otro afno con éxito, a pesar de los
numerosos desafios. Analizando lo que ocurridé en todo el mundo,
advertimos otro afio en el que una enorme porcién de la fuerza laboral
continud trabajando de manera remota. Y en 2021, vimos coémo muchos
ciberataques de alto perfil ocuparon las primeras planas de las noticias,
causando en algunos casos disturbios publicos en los Estados Unidos.
Mientras todo hacer parecer de que las cosas estan volviendo a un
cierto grado de normalidad, tenemos una certeza: los ciberdelincuentes
seguiran manteniéndonos en alerta.

Tendencias 2021

1. Cuidado con los DDoS con pedido de rescate: A medida que los
actores maliciosos buscan beneficios econdmicos de sus actividades,
a menudo se apoyan en los ataques de DDoS con pedido de rescate.
Hubo picos a lo largo del aflo en los que los DDoS con pedido de
rescate constituyeron el modo principal de ataque para los actores
maliciosos. Especificamente, observamos muchisima actividad
entre mayo vy julio. Adicionalmente, mientras los pedidos de rescate
demandan principalmente Bitcoin para los pagos, hubo varias
demandas para que los pagos se realizaran en Monero.

Para conocer las actividades de DDoS con pedido de rescate, lea
nuestro informe del segundo trimestre. Descargar el Informe

2. Los proveedores de Voz son un blanco principal: En el tercer
trimestre observamos varios proveedores de Voz bajo ataque.
Tradicionalmente, los servicios VolP no habian experimentado el
tipo de ataques volumétricos que estaban causando un impacto
significativo a algunos proveedores. No obstante, con posterioridad
al tercer trimestre, se interrumpid la principal infraestructura de
ataque que apuntaba contra ellos.

3. Los ataques de reflexion continuan siendo un vector de ataque
elegido: En 2021 los atacantes utilizaron ataques del estilo de
reflexion porgue dichos ataques pueden tornarse muy grandes
con poco esfuerzo de parte del atacante. Ya sea que se trate de
CLDAP, NTP, DNS, SSDP, u otros protocolos susceptibles a los
atagues amplificados de reflexion, los hackers estan confiando en
esta categoria de vector para causar un dafo significativo. Lea
nuestro informe del tercer trimestre para acceder a una revisidon en
profundidad de los atagues de reflexion de suplantacién de identidad
(Spoofing) . Descargar el Informe
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https://assets.lumen.com/is/content/Lumen/lumen-quarterly-ddos-report?Creativeid=69f2e521-ae68-4e86-b488-fc0c6c88eb6b
https://assets.lumen.com/is/content/Lumen/lumen-quarterly-ddos-report-sp?Creativeid=0a5b0b9d-66ae-4124-843a-f192a5d17000

Predicciones 2022

1.

Esperamos momentos muy activos y otros de calma en los DDoS
con pedido de rescate: Lumen espera que comience a aparecer
algun tipo de estacionalidad en los atagues de DDoS con pedido de
rescate. Probablemente tengamos periodos de muy escasa actividad
seguidos de una rafaga de atagues y con los atacantes optando por
una campafa de conmocidn y sorpresa. Los atacantes mas grandes
también inspiraran a otros y predecimos que habra actividad de
imitacion.

. Habra un incremento en los ataques multivector, mas sofisticados:

Ya vimos un incremento en la complejidad de los ataques a lo largo
de 2021y continuaran en 2022. Para el préximo afo se esperan los
mayores ataques volumétricos nunca vistos antes ya que las botnets
siguen creciendo en magnitud y complejidad afio a aflo. Y de
manera similar a lo que ocurre con Hydra (Hiedra), ni bien corte una
parte de infraestructura maliciosa, crecera otra. Asimismo habra un
crecimiento en los ataques de Capa 7, aumentando la necesidad de
proteccidn de las aplicaciones web y gestidn de bots para defender
los ingresos generados por las nuevas aplicaciones.

. Aumento de las disrupciones colaborativas en el medio de una

mayor actividad de las naciones estado: Como los ataques de las
naciones estado son cada vez mas prevalentes (no sélo para los
DDoS especificamente), y como la industria y los gobiernos contindan
colaborando del mismo modo que lo hicieron con varios intentos de
derrocamientos tales como Emotet el aflo pasado, anticipamos que
estos tipos de colaboraciones rendirdn mayores frutos.

Dado el escenario politico en Europa del Este, esperamos ver un
incremento en los ataques patrocinados por naciones estado en
2022. Adicionalmente, las naciones occidentales deberan estar
preparadas para defenderse de las campafas directas o de los
dafos colaterales. Se espera que las campafias incluyan, sin caracter
taxativo, ransomware, DDoS y ataques contra infraestructura critica.

Desde Black Lotus Labs y Lumen continuaremos haciendo nuestro
aporte para que Internet siga siendo un lugar seguro; lea uno de
nuestros blogs recientes para conocer mas acerca de las amenazas
y tendencias mas recientes: Nueva campana de Konni lanza el Ao
Nuevo apuntando al Ministerio de Relaciones Exteriores de Rusia.

LUMeN

TECHNOLOGIES


https://blog.lumen.com/new-konni-campaign-targeting-russian-ministry-of-foreign-affairs/
https://blog.lumen.com/new-konni-campaign-targeting-russian-ministry-of-foreign-affairs/

Botnets de DDoS de IoT: Lumen continla en alerta

=y

C2s unicos Victimas tnicas de Ciclo de vida

Familia rastreados ataque por familia prg?(e:;%;es)un
. 507 1m7 36
et 445% ¥5%
QaQ QaQ
- 480 2140 12
e 469% ¥5% ¥42%
QaQ QaQ QaQ

Las dos familias de botnet predominantes de DDoS de |oT rastreadas
por Black Lotus Labs, Gafgyt y Mirai, siguen generando caos con
cientos de C2 dispersos en todo el mundo. Hemos rastreado estas
familias durante afos porgue continlan prevaleciendo, ya sea con
ligeros cambios o nuevas estructuras que siguen apareciendo. Los
datos del cuarto trimestre estuvieron a tono con nuestros hallazgos de
los trimestres anteriores; no obstante debido a la naturaleza cambiante
de la actividad de las botnet esperamos ver un flujo y reflujo de dichas
cifras.

En lineas generales, hubo un incremento del 56% en el total de C2
Unicos rastreados, donde Mirai representa la mayoria durante el cambio
de trimestre a trimestre, subiendo a un 69% desde el cuarto trimestre.

Definimos a las “victimas” como el numero de direcciones IP Unicas
contra las que observamos que los C2 lanzan ataques de DDoS. En
conjunto, hubo mas de 22.000 victimas en ambas familias de botnet,
cifra similar a nuestro promedio trimestral del afio 2021.

Uno de los objetivos de los actores maliciosos consiste en cultivar una
infraestructura confiable que puedan usar para sus propios ataques o
arrendar como servicio a otros actores para uso temporal. Eso significa
gue apuntan a mantener dichas infraestructuras vivas el mayor tiempo
posible. Durante este trimestre el ciclo de vida de Gafgyt estuvo en
linea con lo que vimos en otros trimestres de este aflo, con un ligero
descenso del 5%.

El ciclo de vida de Mirai tuvo una disminucion trimestral mayor, del 43%.
Si bien ambas familias registraron una caida trimestre a trimestre, sus
vidas utiles fueron mas altas que nuestro promedio anual.
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Amenazas globales de DDoS de loT rastreadas por pais

Los siguientes mapas de riesgo especificos de DDoS representan a
los 10 primeros paises por C2 rastreados, y hosts de botnet de DDoS.
Los datos se basan en la visibilidad de Black Lotus Labs y se dividen
por tipo de amenaza y pais de origen sospechoso. El pais de origen
se determina comparando la direccion IP de cada host con un amplio
conjunto de direcciones IP mapeadas a nivel mundial.

Una nota respecto de los mapas de calor: el mero hecho de que la
infraestructura de C2 esté ubicada en un pais en particular no significa
que ese sea su verdadero origen. Los ciberdelincuentes a menudo
ocultan el origen de su actividad aprovechando la infraestructura de
otros paises.

10 primeros paises por C2

Pais c2 Poblacién* P‘:::;gi;
Estados Unidos 554 331.002.651 0,17
Paises Bajos 266 17134.872 1,55
Canada 197 37.742.154 0,52
Alemania 187 83.783.942 0,22
94 46.754.778 0,20
79 67.886.011 0,12
36 65.273.511 0,06
29 145.934.462 0,02
26 5.850.342 0,45
19 97.338.579 0,02

Lumen rastred 1.724 C2 a nivel global en el cuarto trimestre; el mapa de
calor anterior representa los paises con la mayor cantidad de C2. Los
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Pais

México

Brasil

India

Egipto

Estados Unidos
China

Turquia

Primeros 10 paises por Host de Botnets de DDoS

Estados Unidos registraron la mayor cantidad de C2 y representaron

el 32% del total de C2 rastreados. Canad3a, Paises Bajos y Alemania
también registraron aumentos significativos respecto de los trimestres
anteriores. China, que el ultimo trimestre ocupo el primer lugar, salié de
nuestro listado de los primeros 10 por completo, junto con Corea del Sur
y Taiwan. Los nuevos ingresantes a la lista son: Reino Unido (5% del
total), Francia (2% del total) y Singapur (2% del total).

w

Bots Poblacién’ I(>19 J Oc.ggi(t)a;
45.719 128.932.753 35.46
41.616 212.559.417 19.58
25.304 1.380.004.385 1.83
23.631 102.334.404 23.09
14.359 331.002.651 4.34
10.658 1.439.323.776 0.74
10.405 84.339.067 12.34
9.857 46.754.778 21.08
8.021 145.934.462 5.50
6.608 17.500.658 37.76

Black Lotus Labs observd un incremento del 17% en los hosts de botnet
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de DDoS a nivel global trimestre a trimestre, con mas de 250.000 — lo
mas alto que hemos visto todo el aifo. Nuestro primer pais de la lista,
México, registrd un incremento del 7% vy pasé de la segunda a la primera
posicidon. Brasil pasd a ocupar el puesto nimero dos con una ligera
disminucion del 7%. India experimentd el mayor aumento del 58% desde
el tercer trimestre, pasando de 15.900 hosts de botnet a 25.300 hosts.
China y Siria fueron nuevas incorporaciones al listado, mientras que
Argentina y Libano salieron de los top 10.

é¢Por qué deberia interesarme por los datos
globales?

Si usted tiene una empresa radicada en los Estados
Unidos, épor qué deberia preocuparse si México
Aprendizaje | tiene la mayor cantidad de hosts de botnet?

clave #1 Con Gafgyt y Mirai tan ampliamente esparcidos,
siempre hay una chance de pasar a ser victima,
O gue su infraestructura se use para apuntar a
otras organizaciones. Si su red no cuenta con las
protecciones adecuadas, podria estar participando
involuntariamente de ataques contra terceros.
Formar parte de una infraestructura de botnets
puede de hecho, tener impactos negativos en sus
propias operaciones, tales como mayor costo del
ancho de banda y problemas de desempefio para
sus aplicaciones. Y una vez que un hacker tiene
acceso a sus sistemas, queda expuesto a un millar
de ataques, desde el robo de datos a criptominado
O ransomware.

¢Qué es Black Lotus Labs?

Black Lotus Labs es el equipo de inteligencia de
amenazas en Lumen. Es un grupo de profesionales

de la seguridad y cientificos de datos cuya mision es
aprovechar la visibilidad de la red global de Lumen,
tanto para proteger su empresa como para mantener
una internet limpia. Black Lotus Labs utiliza la busqueda
y el analisis de amenazas, asi como machine learning y
validacion automatizada de amenazas, para identificar e
interrumpir el trabajo de los actores maliciosos. Si esta
interesado en conocer mas acerca de las mas recientes
capacidades de investigacion y rastreo de crimeware de
Black Lotus Labs, lea sus blogs.

Leer ahora
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https://blog.lumen.com/black-lotus-labs/

Luego de un tercer trimestre muy activo, hubo una
desaceleracion en el cuarto trimestre

Analizando el 2021, nuestro trimestre mas atareado fue el tercero con
mas de 7100 atagues mitigados. Y julio en particular, registré el mayor
numero de atagues en términos de frecuencia, magnitud y duracion.

En el cuarto trimestre vimos la cantidad mas baja de ataques por
trimestre en 3.718, una disminucion trimestral del 48%. Sin embargo,
practicamente no hubo disminucién en la cantidad de sitios atacados
(solo una reduccion del 3%), lo que significa que a pesar de que hubo
menos ataques en el trimestre, los actores maliciosos estan esparciendo
los ataques a muchos mas sitios. Un posible motivo de esta disminucion
podria ser la estacionalidad. Los ataques de DDoS presentan flujo y
reflujo al igual que muchas otras tendencias, y para 2022 esperamos ver
una actividad en continuo aumento.

Magnitud y duracién del ataque

Mayor ataque depurado

Bits/s Paquete/s
perdidos perdidos

Q4 499 Gbps 60 Mpps
Q3 612 Gbps 252 Mpps

Cambios QaQ v27% v/6%
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Existen dos métricas principales para los ataques volumétricos de DDoS:

1. Ataques de ancho de banda: Estos apuntan a interrumpir el servicio
mediante la inundacién de un circuito o aplicaciéon con trafico. Este
tipo de ataque se mide por bits por segundo.

2. Ataques por tasa de paquete: Estos ataques consumen recursos
sobre los elementos de red tales como ruteadores u otros
dispositivos. Estos suelen ser mas grandes que los ataques de ancho
de banda y se miden en paquetes por segundo.

Ataques de ancho de
banda

Ataques por tasa de
paquete

El cuarto trimestre registrd una
disminucion del 27% en los ataques
de ancho de banda respecto del
tercer trimestre.

El tamafio promedio de casi 500
Gbps, sin embargo, estuvo por
encima de nuestro promedio de 2021
que fue de 450 Gbps.

El tamafio de un ataque promedio
aumentod de 1 Gbps en Q3 a 2 Gbps
en Q4.

Aprendizaje

En el cuarto trimestre el mayor
ataque disminuyd en un 76%
pasando de 252 Mpps a 60 Mpps.

El tamafo de nuestro ataque
promedio en el cuarto trimestre
fue de 515 Kpps, un 68% menos
respecto del trimestre anterior.

¢Por qué importa la magnitud del ataque?

No es necesario que lo golpeen con el ataque

mas grande de la historia para ver interrumpidas
sus operaciones de negocio. Vemos muchisimas
organizaciones que no cuentan con una proteccion
de DDoS tomada offline por tamafnos tan pequefos

clave #2 como 1 Gbps. Contar con proteccidon de DDoS le

ayudard a garantizar que los activos que interactuan
con la red sigan funcionando aun cuando esté bajo
un ataque activo.
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¢Cudanto tiempo estan durando los ataques?

Las cifras de duracion de los ataques se ven afectadas por el
modelo de mitigacion del cliente. Existen dos opciones.

1. Mitigacion on-demand: El trafico se monitorea siempre,
pero solo se depura una vez detectada la amenaza.

Mitigacion always-on (siempre activa) El trafico se
depura constantemente para minimizar el tiempo de

inactividad aun mas.

Los datos a continuacion solo muestran las tendencias
para los clientes on-demand, que representan el 69% de
los ataques mitigados por Lumen en el cuarto trimestre.
Conozca mas sobre las diferencias entre mitigacion On-
Demand y Always-On.

Ver el video

Q4 Cambios QaQ

Duracion media
, o)

del ataque 30 4184%
Duracion
promedio del 4h 23'50” 475%
ataque
Mayor tiempo de
duracién de un 5 dias vo04%
ataque

Cuando analizamos la duracion de los atagues prolongados, advertimos
que el promedio y la media de los periodos de ataques aumentaron
184% y 75% respectivamente. La duracion promedio del periodo de
ataque fue la mas larga que experimentamos todo el aflo y tuvo el salto
mas grande del tercer al cuarto trimestre de apenas 11 a 30 minutos.
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https://players.brightcove.net/1186058296001/ObIoHMsRd_default/index.html?videoId=6258277069001

El atague mas largo mitigado por Lumen en el cuarto trimestre fue de 5
dias, una disminucion significativa respecto de los trimestres anteriores.
Esto no significa que podamos relajarnos. Esta disminucién puede
atribuirse a la estacionalidad donde los actores de DDoS no estuvieron
activos. Esperamos encontrar ataqgues mas largos y sofisticados en el
futuro proximo.

Distribucion por duracion

ECETRNGEN o

50%
45%
40%
35%
30%
25%
20%
15%

10%
5%

0%
<10 min  10-30 min  0.5-1h. 1-2 h. 2-3 h. 3-6 h. 6-12h. 12-24 h. 24+ h.

Al igual que con el resto de 2021, en el cuarto trimestre 10 minutos sigue
siendo la duracién mas prevalente, representando el 29% de los atagques
mitigados. Sin embargo, en el cuarto trimestre, por primera vez en

2021, observamos un enorme salto en las duraciones de los ataques que
persistieron de una a dos horas. Por lo general, el porcentaje de ataques
menor a 1-2 horas estuvo en torno del 5,5%, y en el cuarto trimestre
llegd hasta el 19% de los ataques en total.

Los periodos de ataque tuvieron algunos repuntes extendiéndose 12-24
horas, y los que duraron mas de 24 horas (52% y 73% respectivamente).
A principios de 2021, los atacantes tuvieron un periodo de ataque

mas largo, y entre el 9-12% de los ataques duraron mas de 24 horas;

no obstante, esta es la primera vez que vemos una dependencia mas

profunda en la duracion de los periodos de ataque de 12-24 horas.
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Distribucion por dia

20%
15%
10%

5%

0%
Lunes Martes Miércoles Jueves Viernes Sabado Domingo

Los ataques por dia de semana estuvieron mayoritariamente alineados
con lo observado en los tres primeros trimestres. Durante el tercer
trimestre, los martes fueron mas activos, mientras que en el cuarto la
mayor actividad se registro los viernes. Sabados y domingos contintdan
siendo los dias de menor actividad.

El dia que advertimos la mayor cantidad de ataques en el cuarto
trimestre fue el 16 de diciembre, en el que Lumen mitigd 83 ataques,
seguido del 18 de noviembre cuando mitigamos 79 ataques.

é¢Puede afrontar el hecho de estar inactivo
incluso durante 30 minutos?

Los atacantes estan procurando irrumpir en sus
operaciones. {Puede afrontar el hecho de estar
Aprendizaje | inactivo incluso durante apenas una media hora?
clave #3 Sus clientes acudirdn a su aplicacion o sitio, y
al ver que no funciona, ése irdn a otro lugar? La
gente, al enterarse del ataque a su organizacién
por las noticias, ¢Dejardn de confiar en usted para
que proteja sus datos sensibles como informacidén
de pago? éRecibird una multa de parte de alguna
organizacion de compliance? El costo de un ataque
no se limita al costo de inactividad que padece sino
gue puede tener ramificaciones de largo alcance
para los resultados financieros de su negocio. En
los ultimos anos, el costo promedio de un atague
de DDoS puede traducirse en cientos o miles de
dolares.
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Tipos de mitigacion de ataques

Ataques de vector unico/multiples

Cambios
Q4 Q3 QaQ

Vector Gnico 65% 56% 416%

Multivector 35% 44% v20%

En el cuarto trimestre, vimos principalmente ataques de vector unico,
los que registraron un incremento trimestral del 16%, pasando del 56% al
65% de todos los ataques. Este fue el porcentaje mas alto de ataques de
vector unico durante todo el afo.

Mitigaciones de vector unico

Division del tipo de mitigaciones de vector unico

QaQ
UDP 29% 460%
?aq'u.etes 25% 489%
invdlidos
Filtrado estatico 23% 414%
TCP SYN 13% v48%

t

Otros P 3% 46%
volumétricos
Amplificaciéon de
DN:' feacl 140%  ¥87%
Fragmentacion
o Ii 100%  ¥81%
HTTP 1.00% 467%
TCP RST 0.50% 445%
SIP 0.50% 454%
Otros 2.03% 420%

Cuando analizamos la division de los tipos de mitigacion de vector
unico, vemos que la amplificacion basada en UDP subid abruptamente
a la cima, representando el 29% de todos los ataques, con un
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incremento del 60% trimestre a trimestre. Mientras que los ataques
basados en UDP prevalecen, no representan por lo general nuestro
tipo de mitigaciéon mas comun. Estos ataques apuntan a consumir el
ancho de banda disponible y han demostrado ser muy poderosos por
su capacidad de manejar atagques que superan con creces la magnitud
de los bytes enviados inicialmente. Si desea saber mas sobre los
ataques basados en UDP, lea el blog de Black Lotus Labs: Rastreando
los reflectores UDP para una internet mas segura.

Los paquetes invalidos fueron nuestro segundo tipo de mitigacion

mas alta, representando el 25% de la actividad y un aumento del 89%
respecto del tercer trimestre. Los datos de paquetes invalidos incluyen
el trafico con campos de datos mal formados, como asi también
fragmentos incompletos, duplicados, o paquetes demasiado grandes. Si
bien pueden ser el resultado de cuestiones relacionadas con la red o una
secuenciacion defectuosa de la red, los fragmentos de paquete también
son una caracteristica comun de los ataques de DDoS de amplificacion
de UDP.

El filtrado estatico se mantiene alto entre las mitigaciones de vector
Unico en un 23%, representando un incremento trimestral del 14% y esta
alineado con lo que observamos a lo largo de 2021. Las contramedidas
de filtrado estatico por lo general se realizan sobre items tales como
puerto y protocolo. Estas estadisticas también incluyen bots conocidas
y reflectores abusados conforme lo descubierto por Black Lotus Labs, lo
que provee una mitigacion inicial contra los ataques.

Mitigaciones Multivector

Principales combinaciones de tipo de mitigaciéon multivector

QaQ
DNS, TCP SYN 12% N.A.
Paquetes invalidos, 6% V6%
UDP
UDP, Filtrado estatico 5% N.A.

Otros ataques

9 o,
volumétricos, UDP 4%  4183%

Otros ataques
volumétricos, UDP, 4% 4123%
filtrado estatico

TCP SYN, filtrado

A 4% N.A.
estético

Paquetes invalidos,

0, o,
filtrado estatico 3% 450%

Paquetes invélidos,

0,

UDP, filtrado estético 2% N.A.
Amplificacién de DNS,
Fragmentacién IP,

P 2% N.A.
Paquetes invalidos,
UDP
TCP SYN, UDP 2% N.A.
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En el cuarto trimestre, DNS combinado con TCP SYN representaron la
mayor actividad respecto de las mitigaciones de multivector (12%).

Observamos algunas nuevas combinaciones este trimestre. La mayoria
incluyd amplificacion UDP, que se asemeja a lo que informamos para las
mitigaciones de vector unico.

Aprendizaje
clave #4

La ciberseguridad es una carrera
armamentista.

dSabe si estd protegido frente a las amenazas mas
recientes? Los ciberdelincuentes pueden cambiar los
parametros y vectores de los atagues en respuesta

a las nuevas defensas que encuentran. Tienen el
incentivo financiero para seguir modificando sus
ataques hasta derribar las barreras. Esto puede
conducir a una carrera continua entre defensa y
ataque, para no perderse pisada entre si. Nuestro
equipo de Black Lotus Labs trabaja diariamente

para defender a la comunidad global de internet y

su inteligencia de amenazas se alimenta de cuatro
soluciones de mitigacion de DDoS y otras soluciones
de seguridad gerenciada. Lumen le ayuda a protegerse
de los ataques diarios sobre sus recursos criticos con
politicas de respuesta automatizada.

Lea la ficha técnica

Los 500 mayores ataques por industria

Telecomunicaciones 54%
Juegos online (Gaming) 13%
Software y tecnologia 10%
Hosting 6%
Gobierno 6%
Finanzas 5%
Medios y entretenimiento 1.2%
Minorista y distribucion 1.0%
Manufactura 0.8%
Servicios corporativos 0.8%
Servicios publicos 0.8%
Educacién 0.6%
Bancos 0.4%
Otros 0.4%
Salud 0.2%
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De los 500 atagues mas grandes, el 80% fue dirigido contra estas cinco
verticales principales (por orden):

Telecomunicaciones
Software y tecnologia
Minorista y distribucion
Gobierno

Juegos Online

NN

Tuvimos algunas incorporaciones nuevas a nuestra lista de verticales
principales que incluyen Manufactura y Salud. La industria de los juegos
online registrd el mayor salto, duplicando los atagques que vimos durante
el resto de 2021. Esto podria deberse a que las empresas de juegos
online preparan sus lanzamientos de 2022 a fines del segundo semestre
de 2021, de modo que se convierten en blancos de mayor valor durante
ese lapso. A continuacién encontrard mas informacién sobre las
industrias principales objeto de ataque:
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Aprendizaje
clave #5

¢Estoy a salvo si mi industria no figura en la
lista anterior?

El listado anterior incluye los ataques mas grandes
gue hemos experimentado, aunque practicamente
todas las verticales y tipos de empresas son objeto
de ataques. Si posee cualquier tipo de datos que
alguien podria querer, su organizacion podria
convertirse en blanco. Si desea conocer mas acerca
de las tendencias de los atagues en su vertical, por
favor contactese con un representante de Lumen
para conversar al respecto.

Contactenos

LUMeN

TECHNOLOGIES


https://www.lumen.com/es-ar/contact-us.html

21

Aprendizajes clave

El mensaje mas importante que esperamos se lleve de leer nuestros
Informes Trimestrales sobre DDoS es que la seguridad no deberia
implementarse de forma tardia, requiere de un esfuerzo consciente de
cada parte de una organizacion. Cada vez que se movilicen los datos
habra una vulnerabilidad, pero conocer las tendencias y lo que esta
pasando en el espacio de la ciberseguridad le ayudara a identificar las
vulnerabilidades.

Cuando se trata de los atagues de DDoS es importante que tenga
algunas cosas en mente:

1. Ningun negocio es inmune: Si posee activos valiosos en internet, los
actores maliciosos pondrdn a su organizacion en la mira.

2. Nadie puede permitirse el lujo de ser una victima: Dado que todos
son un blanco potencial, sus resultados financieros no deberian ser
su resultado financiero. Los costos de un atague incluyen la pérdida
de ingresos, posibles multas, dafos a su reputacion y posiblemente el
rescate para detener el ataque.

3. Nadie puede hacer esto por si solo: Con la continua evolucién de las
tendencias de DDoS, los equipos de seguridad internos no pueden
sostener dicho ritmo ni mitigar por si solos. El socio adecuado puede
ayudarle a reforzar su estrategia de seguridad existente.

éTiene dudas si estd siendo objeto de un ataques de DDoS? Lea
nuestro blog para reconocer los signos: CoOmo saber si su empresa esta
padeciendo un ataque de DDoS

Si no cuenta con un socio de mitigacion de DDoS o si esta buscando
uNno nuevo, a continuacion le brindamos algunos criterios para su
busqueda:

Escala y capacidad para absorber ataques de magnitud en la
backbone como primera capa de defensa.

Infraestructura global para latencia reducida al enrutar el trafico para
depuracion.

Flexibilidad y funcionalidades de avanzada para proteger las
experiencias de la red moderna.

Visibilidad del panorama global de las amenazas para reforzar las
defensas.

Automatizacion basada en inteligencia de amenazas para bloquear el
trafico de las bot de DDoS antes de que impacten en la red.

Modelos de soporte hibridos para proteger los entornos digitales
actuales. Desde los empleados remotos a las oficinas y desde el data

center a la nubed.
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Cémo puede ayudarle Lumen actualmente

Con una de las implementaciones de mitigacién de DDoS mas grandes
de la industria, mas de 85 Tbps de capacidad FlowSpec de backbone
global, depuracidn inteligente de préoxima generacion y contramedidas
derivadas de Black Lotus Labs, Lumen posee la mitigacion de DDoS a
escala. El servicio de mitigacién de DDoS de Lumen ofrece opciones de
mitigacion a pedido y siempre activas con funciones avanzadas como
depuraciéon inteligente para ayudar a reducir la latencia y mejorar el
rendimiento y una tarifa de servicio mensual fija independientemente de
la magnitud, la duracion o la frecuencia de los ataques.

Visite nuestro sitio web para conocer qué solucion de mitigaciéon de
DDoS se adapta mejor a sus objetivos.

Conozca mas acerca de la Mitigacion DDoS de
Lumen

Si estd interesado, lea nuestro informe trimestral de DDoS del
tercer trimestre
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Metodologia

Los datos del presente informe abarcan el periodo del viernes, 1 de octubre de 2021 al viernes, 31
de diciembre de 2021. Los ataques depurados se definen ya sea como:

. Incidentes sefalados por alertas de alto nivel mitigados por la plataforma, o
. Periodos en mitigaciones activas donde las medidas individuales hacen caer el trafico, o
. Eventos donde el trafico derribado excede al trafico enviado.

Los vectores de ataque o los tipos de mitigacidn se identifican mediante contramedidas que
reducen el trafico o los tipos de uso indebido marcados en nuestro monitoreo basado en el flujo.

Los picos en los datos pueden atenuarse por cémo se promedian las tasas a lo largo de varios
incrementos de tiempo.

Los datos de nuestros clientes siempre activos se agregan en incrementos de minutos, horas
o dias segun la duracién de los tiempos de mitigacion. Si una mitigaciéon dura lo suficiente
como para que el tiempo de resolucion alcance una duraciéon de un dia, y si hay varios dias
consecutivos de ataque, se cuenta como un Unico periodo de ataque de varios dias.

Notas finales

* Fuente: Worldometer (www.worldometers.info)
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