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Introducao

Esperamos que tenha tido um excelente inicio de 2022. O inicio

de um novo ano é sempre emocionante e cheio de possibilidades:
vocé conta com novos orcamentos, novos planos, novas estratégias,
etc. Pode se dizer o mesmo dos atores maliciosos. Enquanto os
cibercriminosos operam cada vez mais como organizacdes legitimas,
estdo atravessando as mesmas coisas que nds, pensando em quais
projetos ambiciosos querem adotar este ano, onde reinvestirdo sua
receita de 2021 e como podem ampliar sua presenca. Enquanto vocé
pensa no que precisa conquistar este ano, é importante ter as ultimas
tendéncias em seguranca a seu alcance, para ajuda-lo a determinar as
areas de foco.

Em nosso Relatério Trimestral de DDoS da Lumen para o primeiro
trimestre de 2022 vocé aprendera sobre:

+ A atividade de DDoS dirigida a Ucrania e o que vocé pode fazer para
proteger a sua organizacao

A magnitude, duracédo e frequéncia dos ataques
+  Os vetores dos atagues de DDoS
* As industrias que foram alvo

Para elaborar este relatério, examinamos os dados da plataforma de
Mitigacdo de DDoS da Lumen, que reforcaram e se aprofundaram nas
tendéncias mais abrangentes.
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Principais achados do 1°
trimestre de 2022

A quantidade de atagues que mitigamos aumentou 66% em
comparacdo ao quarto trimestre de 2021 e 32% anualmente.

O maior ataque de largura de banda que depuramos no primeiro
trimestre foi de 775Gbps, o maior ataque ja mitigado até hoje.

O maior atagque baseado em taxa de pacotes depurado no primeiro
trimestre foi de 127 Mpps, o que representa mais que o dobro do que
mitigamos no quarto trimestre.

O periodo de ataque de DDoS mais longo que mitigamos para um
cliente individual durou 5 dias.

72% das duracdes dos periodos de ataque foram de menos de 30
minutos, ao analisarmos nossos clientes de DDoS On-Demand.

O dia mais frequente para os ataques foi quarta-feira.

As mitigacdes multivetor representaram 38% de todas as mitigacdes
de DDoS, sendo que as combina¢cdes mais comuns utilizaram as
contramedidas DNS e TCP SYN.

A inundacdo de TCP SYN foi o tipo de mitigacdo de vetor Unico mais
comum, representando 32% das mitigacdes de DDoS.

As trés principais verticais que foram alvo dos 500 maiores atagues
foram: Telecomunicacdes, Jogos, e Software e Tecnologia.
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O conflito na Ucrania afetara sua organizacao?

N&o podiamos compilar este relatério sem focar em um dos maiores
eventos ocorrendo no mundo atualmente: a invasao da Ucrania pela
Russia. Embora este evento tragico tenha causado um enorme impacto
no povo da Ucrania, falaremos especificamente sobre as implicacdes
deste continuo conflito na seguranca cibernética.

De forma coordenada com os atagues na Ucrania, observamos
continuos ataques cibernéticos provenientes de paises vizinhos,

de malware wiper a ataques sustentados de DDoS a infraestrutura
critica ucraniana. O Servico Estadual de Protecdo das Comunicacdes

e Informacdes Especiais da Ucrania relatou que os “hackers russos
continuam atacando ininterruptamente os recursos de informacao
ucranianos”. Esses ataques de DDoS néo ficaram sem resposta - de
acordo com a Wired, a Russia estd sendo atingida por ataques similares
de grupos de “hacktivistas” e, em alguns casos, de hackers contratados
pelos ucranianos.

Com tantos desenvolvimentos, a divisdo de inteligéncia sobre ameacas
da Lumen, Black Lotus Labs®, estd monitorando a atividade de
ameacas russas tanto na regido quanto ao redor do mundo. O Black
Lotus Labs esta trabalhando com parceiros da industria, incluindo a
Colaboracdo Conjunta de Defesa Cibernética (JCDC, na sigla em inglés),
enquanto continuamos monitorando a evolucdo da situagcao na Ucrania,
seja analisando o trafego de DDoS visivel no backbone da Lumen ou
identificando infraestrutura de C2 sendo utilizada para ordenar ataques.
Saiba mais sobre o preparo da Lumen para enfrentar eventos globais.

Embora a atividade de DDoS esteja atualmente limitada a regiao, isto
nao significa que continuard assim. Se esta preocupado com a protecdo
de sua organizacdo, a Lumen sugere seguir os conselhos fornecidos
pela Agéncia de ciberseguranca e seguranca da informacao (CISA):
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https://www.reuters.com/world/europe/ukrainian-websites-under-nonstop-attack-cyber-watchdog-agency-2022-03-05/
https://www.wired.com/story/russia-ukraine-ddos-nft-nsa-security-news/
https://www.wired.com/story/russia-ukraine-ddos-nft-nsa-security-news/
https://www.cisa.gov/news/2021/08/05/cisa-launches-new-joint-cyber-defense-collaborative
https://www.cisa.gov/sites/default/files/publications/CISA_Insights-Implement_Cybersecurity_Measures_Now_to_Protect_Against_Critical_Threats_508C.pdf

a

1. Reduza a probabilidade de uma
intrusao cibernética prejudicial

a. Certifique-se de que todos os acessos
remotos a rede de sua organizacdo e os
acessos privilegiados ou administrativos
exijam a autenticacdo multifator.

b. Assegure-se de que o software esteja
atualizado.

c. Confirme que o pessoal de Tl de sua
organizacao desabilitou todas as portas
e protocolos ndo essenciais.

d. Se sua organizacdo usa servicos na
nuvem, assegure-se de gque estes tenham
sido analisados e implemente controles
sdlidos.

8

3. Assegure-se de que sua
organizacao esteja preparada para
responder caso um ataque ocorra

a. Designe uma equipe de resposta a
crises com funcdes e responsabilidades
nos departamentos de tecnologia,
comunicacdes, juridico e continuidade
de negdcios.

b. Conduza um exercicio rapido para
garantir que todos conhecem suas
funcoes durante um incidente ativo.

2. Adote medidas para detectar

rapidamente uma intrusao potencial

a. Garanta que sua equipe esteja focada

em identificar e avaliar rapidamente
qualguer comportamento inesperado ou
incomum da rede.

. Assegure-se que toda a rede de

sua organizacao esteja protegida

por software antivirus/anti-malware
atualizado.

Se vocé trabalha com organizacdes
ucranianas ou russas, tome muito
cuidado para monitorar, inspecionar e
isolar o trafego destas organizacoes.

4. Maximize a resiliéncia de sua
organizacao ao enfrentar um
incidente cibernético

Teste seus procedimentos de backup
para garantir que seus dados criticos
possam ser restaurados rapidamente.

. Se vocé usa sistemas de controle

industrial ou tecnologia operacional,
realize um teste dos controles
manuais para que as funcdes criticas
permanecam operacionais.
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Tudo mencionado acima pode parecer incrivelmente assustador.
Entretanto, ndo precisa ser assim. A Lumen pode ajuda-lo a encontrar
vulnerabilidades em sua organizag¢ao, avaliando suas estruturas de
seguranca e fornecendo a sua equipe recomendacdes para obter a
postura de seguranca desejada.

Saiba mais

O que é Black Lotus Labs?

Black Lotus Labs é a equipe de inteligéncia sobre ameacas da
Lumen. E um grupo de profissionais de seguranca e cientistas
de dados cuja missao consiste em aproveitar a visibilidade global
da rede da Lumen tanto para ajuda-lo a proteger seu negodcio e
a manter a internet limpa. O Black Lotus Labs utiliza a busca e
anadlise de ameacas, assim como machine learning e validacdo
automatizada de ameacas, para identificar e interromper o
trabalho dos atores maliciosos. Se tiver interesse em saber

mais sobre a ultima pesquisa e as capacidades avancadas de
rastreamento de atores e crimeware do Black Lotus Labs, leia seu
blog.

Leia agora

Ataques de DDoS em numeros

Apds um quarto trimestre relativamente tranquilo, 2022 comec¢ou com
um estouro. A Lumen mitigou 6.162 ataques de DDoS no primeiro
trimestre, o que representa um aumento de 66% em relacdo ao quarto
trimestre e de 32% em relacdo ao primeiro trimestre de 2021. Na média,
a Lumen mitigou 70 ataques diariamente, um aumento de 63% de
trimestre a trimestre. Os dias com mais ataques registrados foram 30
de marco (150 ataques), 24 de janeiro (139 ataques) e empatados em
terceiro lugar, 17 de marco e 27 de marco (125 ataques).
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Magnitude e duracao de ataques

Maior ataque depurado

Bits/s Pacote/s

perdidos

perdidos

Q1 2022

775 Gbps

127 Mpps

Q4 2021

499 Gbps

60 Mpps

MudancaQa Q

455%

4112%

Existem duas métricas principais para os ataques de DDoS volumétricos:

1. Ataques de largura de banda: Estes visam interromper o servico
inundando um circuito ou aplicacdo com trafego. Este tipo de ataque

€ medido em bits por segundo.

. Ataques por taxa de pacotes: Estes atagues consomem recursos
nos elementos da rede, como roteadores e outros aparelhos, assim
como de servidores. Estes sdo medidos em pacotes por segundo,
com taxas normalmente maiores do que as dos ataques de largura de

banda.

Ataques de largura de banda

Ataques por taxa de pacotes

Mitigamos nosso maior ataque de
largura de banda desde que iniciamos
nosso relatério: 775 Gbps. Isto
representa um aumento trimestral de
55% e um aumento anual de 189%.

O tamanho médio de um ataque
mitigado foi de 2 Gbps, que é o que
observamos nos relatoérios anteriores
da Lumen.

O maior atague por taxa de
pacotes mais do que duplicou
em comparacao ao 4° trimestre,
passando de 60 Mpps para 127
Mpps.

Ha um salto monumental na
magnitude do maior ataque quando
observamos as comparacodes
anuais: no 12 trimestre de 2021,

o maior ataque foi de 26 Mpps,
mostrando um aumento anual
superior a 380%.

A magnitude média de um ataque
foi de 477 Kpps, representando uma
pequena reducdo em comparagcao
ao 4° trimestre de 2021, mas ainda
assim maior do que o restante dos
dados apresentados em 2021.
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Por que devo me preocupar com a
magnitude dos ataques?

Com a magnitude dos ataques seguindo
Conclusdo #1| uma tendéncia de aumento, é dbvio que os
cibercriminosos estdo escalando para se igualarem
as medidas de defesa e sobrecarregar os alvos com
infraestruturas de botnets de enormes proporcodes.

Certamente, embora seja possivel que vocé nao seja
atingido pelo maior atague de DDoS da historia,
ha uma grande chance de que seja atingido por
algum ataque de DDoS, se é que ainda ndo foi. As
organizacdes que ndo contam com servicos de
mitigacdo de DDoS podem facilmente ficar fora do
ar devido a um ataque de 1 Gbps. Ter uma solucao
de mitigacdo de DDoS nao evitara que vocé seja
atacado; no entanto, ajudara a garantir que sua
organizacdo possa continuar com suas operacdes
normais durante um ataque ativo.

Quanto tempo estao durando os ataques?

Os indices de duracdao dos atagues sao afetados pelo modelo
de mitigacao do cliente. Existem duas opc¢des.

1.  1.Mitigacdo On- Demand (sob-demanda): O trafego é
sempre monitorado, mas é depurado apenas quando
uma ameaca € detectada.

Mitigacdo Always-On (sempre ativa): O trafego é
constantemente depurado para minimizar ainda mais o
tempo de inatividade.

Os dados abaixo representam apenas as tendéncias para

os clientes On-Demand, responsaveis por 69% dos atagues
mitigados pela Lumen no quarto trimestre. Saiba mais sobre
as diferencas entre mitigacdes On-Demand e Always-On.

Assista o video
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https://players.brightcove.net/1186058296001/ObIoHMsRd_default/index.html?videoId=6258277069001

Q1 Mudanca Qa Q

Dura¢do mediana de o
ataques 10m Os v67%
Duracdo média de 0
R 2h 37m 55s v44%

Maior dura¢ao de um
ataque

5 dias 0%

Houve reducdes tanto nas duracdes médias quanto nas medianas dos
periodos de ataque, comparados ao 42 trimestre de 2021; no entanto,
durante tal trimestre, experimentamos ataques mais longos do que

nos trimestres anteriores. Os dados para o 12 trimestre estdo em linha
com o que foi mitigado durante o restante de 2021. A duragcdo de um
periodo mediano de ataque foi de 10 minutos, o que representa uma
reducdo trimestral de 67% em relacdo ao 42 trimestre (duracdo mediana
de atague de 30 minutos) e uma reducdo anual de 33% em relacdo ao 12
trimestre de 2021 (duracdo mediana de ataque de 15 minutos).

A duracdo mais longa de um periodo de ataque foi de 5 dias e se
manteve estavel de trimestre a trimestre. Representa uma reducdo do
gue foi observado no 32 trimestre de 2021, que registrou os periodos
mais longos de ataques, com mais de 10 dias. Isto ndo significa que
podemos relaxar; os cibercriminosos ndo desistirdo. Como qualquer
negdcio, as organizacdes cibercriminosas tém o objetivo de realizar
eficiéncias e estdo executando ataques maiores e mais eficazes, mais
rapidamente. A medida que 2022 avanca, podemos esperar flutuacdes
nestes dados, baseadas nas novas taticas dos atacantes. E importante
notar que a duracdo de um periodo de atague ndo indica apenas a
duracdo de um ataque uUnico - uma organizacdo pode sofrer uma
enxurrada de ataques durante um periodo de duracao.
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Distribuicao por duracao

50%
45%
40%
35%
30%
25%
20%
15%
10%
5%

0%
<10 min  10-30 min  0.5-1h 1-2h 2-3h 3-6 h 6-12 h 12-24 h 24+ horas

Metade de todos os ataques aos clientes de mitigacdo On-Demand da
Lumen duraram menos do que 10 minutos, que é o percentual mais alto
de atividade que observamos, comparado a relatérios anteriores. Isto
pode significar que estes atores maliciosos estdo focados em ataques
rapidos e investigando os atagues para testar as defesas de uma
organizacao antes de implementar ataques de maior escala.

A segunda duracdo de periodo de atague mais popular foi de 10-30
minutos, representando 22% da atividade. Houve também um ligeiro
aumento nos ataques com duracdo de trés a seis horas, passando de
6% de atividade no 42 trimestre para 8% de atividade no 12 trimestre de
2022. Observamos uma queda na dependéncia de periodos de atague
com maior duracdo. Os ataques de mais de 24 horas perceberam uma
reducdo anual de 85%.
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Distribuicao por dia

20%
15%
10%

5%

0%
Segunda Terca Quarta Quinta Sexta Sdbado Domingo

Os atagues ocorreram regularmente durante a semana; no entanto,
houve uma probabilidade um pouco maior de ocorrerem de segunda
a quinta (-15% dos ataques por dia) do que de sexta a domingo

(~13% por dia). Isto estd em linha com nossa observacdo de que os
cibercriminosos operam de forma similar as empresas, o que inclui ter
semanas de trabalhos dedicadas.

Por que devo me importar com a duracao
dos ataques?

Se atualmente vocé opera como uma organizacao
digital, vocé é extremamente dependente de
Conclusao #2 | o website, suas aplicacées, ferramentas e sua
capacidade de computacdo, de forma geral. Algum
destes elementos é capaz de enfrentar um tempo de
inatividade? Seus colaboradores poderdo trabalhar?
Seus clientes poderao interagir com vocé? O custo
de um atague ndo significa apenas que seus ativos
de internet ndo funcionardo; o tempo de inatividade
enfrentado pode ter ramificacdes de longo alcance
em sua receita, incluindo multas e golpes a sua
reputacdo. Nos ultimos anos, o custo médio de um
ataque de DDoS pode estar na casa das centenas de
milhares de dolares
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Tipos de mitigacao de ataques

Ataques de vetor unico/multivetor

Mudang¢a
QaQ

Vetor unico 62% 65% v4%

Q1 2022 Q4 2021

Multivetor 38% 35% 4 8%

No 12 trimestre, os ataques de vetor Unico continuam sendo o método
principal usado pelos atores maliciosos, mesmo com uma reducao
trimestral de 4%. Os achados continuam em linha com os dados de
relatérios anteriores. Os ataques multivetor representaram 38% do total
de ataques, ainda que muito mais altos em verticais como a de jogos
(80%) e telecomunicacdes (67%).

Mitigacdes de Vetor Unico
Divisdao por tipo de mitigagcdo de vetor unico

QaqQ
TCP SYN 32% 4148%
UDP 20% v33%
Filtrado estatica 19% ¥19%
Pacotes invalidos 16% ¥37%
DNS 0% 42412%
HTTP 2% 470%
Fragmentacao IP 1% ¥6%
Outros 2% ¥29%
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Ao observar a divisdo dos tipos de mitigacao de vetor unico, TCP-

SYN se destacou no topo da lista, passando de 13% de atividade no 42
trimestre de 2021 para 32% de atividade no 12 trimestre de 2022, o que
representa um aumento trimestral de 148% e um aumento anual de 61%.
Isto poderia significar que os atacantes estdo confiando em métodos
de ataques simples, testados e comprovados, para obter os resultados
ideais.

As mitigacdes de amplificacdo baseada em UDP passaram da primeira
para a segunda posicdo. Esta foi uma reducdo de 33% em relagcdo ao 42
trimestre, mas em linha com o que achamos durante o restante de 2021.
Os atagues baseados em UDP tém o objetivo de consumir a largura de
banda disponivel e provaram ser bastante poderosos, com capacidade
de gerar atagues de magnitude muito maior do que os bytes enviados
inicialmente. Se quiser conhecer mais sobre ataques baseados em UDP,
leia nosso relatorio Trimestral de DDoS para o 30 trimestre de 2021, que
analisa o vetor de ataque em profundidade.

A filtragem estatica continua alta entre nossas mitigacdes de vetor
Unico com 19%, o que representa uma queda de 19% em relacdo ao 42
trimestre, mas ainda em linha com o restante de nossos achados de
2021. As contramedidas para a filtragem estatica sdo tipicamente feitas
em itens como porta e protocolo. Estas estatisticas também incluem
bots conhecidas e refletores abusados, conforme descoberto pelo Black
Lotus Labs, que fornece a mitigacdo inicial contra os ataques.

Mitigagoes Multivetor

Principais combinac¢des de tipos de mitigacdao multivetor

QaqQ

DNS, TCP SYN 17% 438%
TCP SYN, filtragem

car e 7% 465%
estatica
UDI?,_flItragem 59 ¥3%
estatica
Outras
volumétricas, TCP o
SYN, UDP, 4% N-A.
filtragem estatica
Pacotes invalidos, o 0
UDP 4% v 41%
Outras
volumétricas, UDP, 3% ¥35%
filtragem estatica
Pacotes invalidos, 3% $16%

filtragem estatica

TCP SYN, UDP 2% 420%
Outras

volumétricas, TCP 2% N.A.
SYN, UDP,

Outras

- 2% v 49%
volumétricas, UDP ? 9%
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As mitigacdes multivetor representaram 38% da atividade, sendo que as
mais comuns utilizaram uma inundacdo de consulta DNS em conjunto
com uma inundacédo de TCP SYN (17% das mitigacdes multivetor). A
Lumen observou um aumento trimestral de 38% e anual de 28% nesta
combinacdo. Este foi o método de ataque mais utilizado durante a
maior parte de 2021, especialmente no 42 trimestre, 22 trimestre e

12 trimestre. Aqui, os ataques de DDoS baseados em DNS referem-

se a inundacdes de DNS, onde os atacantes buscam interromper os
servidores de Sistema de Nome de Dominio para evitar a resolucao

de DNS de um determinado dominio. Estes ataques frequentemente
formulam perguntas aleatdrias para que os mecanismos de caching
naturais do DNS ndo protejam o servidor.

Outras combinacdes incluem TCP SYN e Filtragem Estatica

(7% da atividade) e amplificacdo baseada em UDP e Filtragem Estatica
(5% da atividade).

Por que devo me preocupar com os
vetores de ataque que estdao sendo
usados?

Os cibercriminosos estao constantemente
Conclusao #3| mudando seus vetores de ataque como resposta

as novas estratégias de defesa que encontram.

Os atores maliciosos sao motivados a continuar
modificando seus ataques até conseguir o que
guerem.

E uma corrida continua entre atacantes e
defensores sendo escalada continuamente. Isto
pode sobrecarregar as equipes de seguranca que
tentam se manter atualizadas em relacdo as taticas
mais recentes. A equipe de inteligéncia sobre
ameacas da Lumen, Black Lotus Labs, trabalha
diariamente para defender nossa comunidade
global de atividades maliciosas. Sua inteligéncia
sobre ameacas € incorporada a nossas solucdes de
mitigacdo de DDoS e outras solucdes de seguranca
gerenciada, através de nossa capacidade de Defesa
Rapida contra Ameacas.

Leia a pagina de dados
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Os 500 maiores ataques por industria

Telecomunicag¢des

76%

Jogos

9%

Software & Tecnologia

8%

Hosting

3%

Governo

2%

Educagdo

1%

Outros

0.4%

Finangas

0.4%

Servigos corporativos

0.4%

Bancos

0.2%

Midia & Entretenimento

0.2%

Dos 500 maiores ataques, 97% foram dirigidos a estas cinco principais
verticais (em ordem): Telecomunicac¢des, Jogos, Software e Tecnologia,

Hosting e Governo.

E importante ressaltar que um Unico cliente contribuiu com a maioria
dos ataques de telecomunicacdes que mitigamos. Durante o primeiro
trimestre, foram atacados mais de 1.300 vezes. Isto ndo significa que
a empresa de telecomunicacdes era o alvo especifico, ja que poderia
haver varios alvos em sua base de clientes. A seguir podera encontrar
mais detalhes sobre as principais industrias que sdo alvo de ataques.
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Devo me preocupar com ataques de DDoS
se ndo vejo minha vertical na lista acima?

A resposta curta é sim. Os setores listados

acima foram alvo de ataques neste trimestre;
Conclusao #4 | entretanto, praticamente todas as verticais e

tipos de organizacdo podem ser e sdo atacadas
regularmente. Uma pergunta que vocé deve fazer
a si mesmo é: tenho algum tipo de dado que
alguém poderia querer atacar? Dados desejaveis
incluem informacdes de clientes, informacodes de
colaboradores ou informacao privilegiada. Se quiser
aprender mais sobre as tendéncias de ataque em
sua vertical, por favor contate um representante de
vendas da Lumen para conversatr.

Contate-nos
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https://www.lumen.com/pt-br/contact-us.html

Principais Conclusoes

A mensagem mais importante que esperamos que leve apds ler nossos
Relatdrios Trimestrais de DDoS € que a seguranca ndo deveria ser uma

reflexdo tardia; pelo contrario, ela precisa ser um esforco consciente de
cada parte da organizacdo. Com os estados-nacdo desempenhando um
papel maior no panorama de ataques, os espectadores serdo atacados

ainda que vocé ndo seja o alvo pretendido.

Ao pensar sobre sua propria postura de segurancga, pergunte a si
mesmo: o que eu faria se minha organizacdo vocé atacada amanha?
Nossos dados mostram que os ataques de DDoS, embora aumentem e
diminuam, estdo se tornando maiores, mais difundidos, mais complexos,
mais distribuidos e com maior duracéo.

Esta na duvida se esta sofrendo um ataque de DDoS?

Aprenda a reconhecer os sinais: Como saber se seu negocio esta
sofrendo um ataque de DDoS.

O que faco se atualmente nao tenho protecao de
DDoS?

Se vocé nao conta com um parceiro de mitigacdo de DDoS ou se estiver
procurando um novo, aqui estdo algumas perguntas a serem feitas aos
potenciais provedores:

Como vocés enfrentam atagues de grande magnitude?

Se um de seus outros clientes for atacado, como isto afetard minha
organizacao?

Como é sua arquitetura de depuracao? E global?

Vocé faz algo para bloguear as ameacas antes que se tornem
ataques?

De onde recebe sua inteligéncia sobre ameacas para bloquear novas
ameacas? Essa inteligéncia sobre ameacas estd integrada as suas
solucoes?

Vocé conta com colaboradores trabalhando em diversos locais? Pode
apoiar modelos de trabalho hibrido?

LUMeN

TECHNOLOGIES


https://blog.lumen.com/how-to-tell-if-your-business-is-suffering-from-a-ddos-attack/?utm_source=ddos%2Breport&utm_medium=referral&utm_campaign=q1%2B2022
https://blog.lumen.com/how-to-tell-if-your-business-is-suffering-from-a-ddos-attack/?utm_source=ddos%2Breport&utm_medium=referral&utm_campaign=q1%2B2022

20

Como a Lumen pode me ajudar com a mitigacao de
DDoS?

Com uma das maiores implementacdes de Mitigacdo de DDoS da
industria, respaldada por 170 Tbps de capacidade de mitigacdo
baseada em rede aplicada a mais de 500 localidades de depuracao

de multiplas camadas, a Lumen possui mitigacao de DDoS em escala.
Vocé podera escolher a mitigacdo certa para sua organizacao, com
opcdes de mitigacdo On-Demand ou Always-On, e recursos avancados
como depuracao inteligente para ajudar a reduzir a laténcia e melhorar
o desempenho. Vocé também podera beneficiar-se de uma taxa

de servico mensal fixa. Vocé ndo controla a magnitude, duracdo ou
frequéncia dos ataques entdo por que deveria ser cobrado por isto?

Visite nosso website para ver qual solucdo de mitigacdo de DDoS se
encaixa melhor a seus objetivos.

Saiba mais sobre o servico de mitigacao de
DDoS da Lumen

Saiba mais sobre Lumen® DDoS Hyper®

Se estiver interessado, leia nossos relatdérios trimestrais de 2021
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Metodologia

Os dados deste relatério abrangem o periodo de 1 de janeiro de 2022 a 31 de marc¢o de 2022. Os
ataques depurados sdo definidos como:

* Incidentes sinalizados por alertas de alto nivel mitigados pela plataforma, ou
* Periodos em mitigagdes ativas onde as contramedidas individuais fazem o trafego cair, ou
* Eventos onde o trafego derrubado excedeu o trafego enviado.

Os vetores de ataque ou tipos de mitigagcdo sdo identificados por contramedidas que reduzem o
trafego ou tipos de uso indevido sinalizados em nosso monitoramento baseado em fluxo.

Os picos nos dados podem ser atenuados pelas médias das taxas no decorrer de varios
acréscimos de tempo.

Os dados de nossos clientes sempre ativos sdo agregados em acréscimos de minutos, horas

ou dias, de acordo com a duragcdo do tempo de mitigacdo. Se uma mitigacado levar tempo
suficiente para que o tempo de resolugdo alcance a duracdo de um dia e se houver diversos dias
sequenciais de ataque, entdo é contabilizada como um unico ataque de vérios dias.
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