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Introduccion

dAlguien mas estd cansado? Cuando miramos la magnitud del
escenario de la ciberseguridad podemos sentirlo como una
corriente de cambios sin fin. Al igual que Sisifo empujando la roca
hacia la montafa, justo cuando siente que tiene una idea de lo
gue estd sucediendo, ocurre un nuevo atague y vuelve a foja cero.
Aunque, en nuestra modesta opinidn, la seguridad es la parte mas
vital del trabajo en el espacio de redes y de TI. El presente reporte,
fue ensamblado por colaboradores de Lumen apasionados por la
ciberseguridad como asi también por proteger a las organizaciones
y crear una internet mas segura. Y comienza poniendo el foco en
los tipos y métodos de atague de manera implacable.

Hoy encontrara tres tendencias principales que afectan a las
organizaciones de todas las formas y tamafos.

1. Ataques de DDoS mas grandes y generalizados.

2. Las vulnerabilidades de loT y comando y control (C2) amplian
su alcance.

3. Los ciberdelincuentes de distintas especialidades estan
lanzando atagues con mas frecuencia, con voluUmenes mas
grandes y de mayor complejidad.

Si bien puede parecer que cada vez es mas dificil empujar la
roca hacia la montafa, este informe le ayudara a comprender los
ataques de reflexion de spoofing, por qué son importantes las
tendencias globales de botnet de |oT, cdémo cambian los ataques
de un trimestre a otro y a quiénes van dirigidos, para que pueda
reforzar sus defensas.

En nuestro Reporte Trimestral de DDoS del tercer trimestre de
2021, examinamos la inteligencia desde Black Lotus Labs y los
datos de la Plataforma de mitigacion de DDoS de Lumen para
desarrollar nuestros hallazgos, algo que ambos refuerzan y amplian
sobre estas tendencias mas amplias.
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Hallazgos clave del 3er
trimestre de 2021

Botnhets de DDoS de loT

Los C2s Unicos rastreados para botnets de DDoS Gafgyt y Mirai
generalizadas, registraron una disminucion del 26% en el trimestre.

La vida util promedio de un C2 Gafgyt fue de 38 dias, mientras que el
rango promedio de un C2 de Mirai fue de 21 dias.

Lumen rastred mas de 2.100 C2 a nivel mundial. Los paises con la
mayor cantidad de C2 resultaron (por orden): China, Estados Unidos
y empatados en el tercer puesto Taiwan y los Paises Bajos.

Observamos un incremento trimestral del 45% en la cantidad de
hosts de botnet de DDoS a nivel global. Los paises con la mayor
cantidad de botnets de DDoS fueron, (por orden): Brasil, México y
Egipto.

Tendencias de los ataques de DDoS

La cantidad de ataques que mitigamos aumentd un 35% en
comparacion con el segundo trimestre.

El mayor ataque de ancho de banda que depuramos en el tercer
trimestre fue de 612 Gbps, que significd un aumento del 49%
trimestre a trimestre.

El mayor ataque de ancho de banda que depuramos en el tercer
trimestre fue de 252 Gbps, que significd un aumento del 91%
trimestre a trimestre.

El periodo mas largo de un atague de DDoS que Lumen mitigd para
un cliente individual durd 14 dias.

46% de las duraciones de los periodos de atague estuvieron por
debajo de los 10 minutos, cuando analizamos a los clientes de DDoS
on-demand.

Las mitigaciones multivector representaron 44% de todas las
mitigaciones de DDoS, y las combinaciones mas comunes fueron:
Amplificacion de DNS, TCP RST, amplificacion de TCP SYN-ACK y
amplificacion de UDP.

TCP SYN fue el tipo de mitigacién de vector Unico mas comun,
representando el 25% de las mitigaciones de DDoS.

Las 3 principales verticales apuntadas en los 500 atagues mas
grandes durante el tercer trimestres fueron: Telecomunicaciones,
Software y tecnologia, y Minorista.
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Ataques de reflexion de suplantacion de identidad
(Spoofing): Llamadas telefénicas de broma con
impactos enormes

¢Qué son?

Antes de adentrarnos al meollo de este tema, comencemos definiendo
gué significa una amplificacion o un ataque de reflexién de suplantacion
de identidad (Spoofing). Un atague de DDoS de reflexidon de
suplantaciéon de identidad tiene lugar cuando un actor se hace pasar
por otra entidad e inicia una gran cantidad de comunicaciones para
provocar una avalancha de trafico que vuelva a la victima desprevenida.

Digamos gue un atacante quiere apuntar a la empresa X con un ataque
de reflexion de DDoS. El atacante envia una solicitud a un servidor de
red pidiendo informacion, proporcionando la direccion IP de la empresa
X como el remitente en vez de la propia. El servidor, pensando que
esta siendo util, envia la informacion de regreso a la empresa X. Ahora
bien, eso no parece algo tan malo. Pero la intencién del atacante es
interrumpir las operaciones. Utilizando principalmente servidores UDP
gue estdn mal configurados como reflectores abiertos, el atacante
puede hacer que la respuesta a la empresa X sea exponencialmente
mayor a la solicitud original. Ademas de eso, el atacante, que aun

usa la direccion IP falsificada, ordena a todos los hosts de su botnet
gue envien la misma solicitud a varios servidores utilizando la misma

IP de origen, lo que hace que la empresa X se vea abrumada muy
rapidamente.

o
|
|
Paquete IP Respuesta
suplantado . enviada de . L.
Iniciador del ataque Servicio reflector regreso Sistema objetivo

Imaginese que alguien se hace pasar por usted, llama a un restaurante
y pide una pizza. Ademas de esa pizza, dice: “envieme otra pizza cada
15 minutos”. Como si esto fuera poco, consigue que todos sus amigos
[lamen al restaurante con el mismo pedido. No tiene ni idea de dénde
vienen las solicitudes y estd abrumado por todas las pizzas que llegan a
su casa. iEs un gran caos para poner en orden!

¢Como se pueden detener los ataques de reflexion de
suplantacion de identidad (Spoofing)?

El problema es que los ataques de reflexidn de suplantacion de
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identidad son muy dificiles de mitigar por si solos, y los objetivos por
lo general tienen opciones limitadas. Los ciberdelincuentes no buscan
Unicamente causar el caos; el delito paga. Dada la dificultad de rastrear
los ataques de reflexidon de suplantaciéon de identidad (Spoofing),

son un commodity muy deseado en la dark web. Un hacker puede
alquilar su infraestructura, codigo de ataque, etc., a cualquiera que esté
interesado. Entonces, écomo podemos limpiar la internet de los actores
maliciosos cuando existe un conjunto enorme de atacantes que estan
bien escondidos? Lumen se asocia con grupos de confianza del sector
para ayudar a rastrear estos atagues hasta saber de dénde provienen.
Debido al tamafio de nuestra red y a las capacidades de busqueda de
amenazas, analizamos NetFlow y usamos otras técnicas para encontrar
el ingreso del trafico, ya sea que se trate de un par interconectado con
Lumen o de un cliente. Adicionalmente a las asociaciones con pares

de la industria, cuando identificamos a un cliente donde el abuso de
reflectores abiertos es claramente visible, le recomendamos que cierre
el servicio o realice cambios en la configuracion para mitigar el abuso
potencial.

Hemos rastreado lo imposible de rastrear, ¢y ahora qué? Esta es una
pregunta con la que proveedores como Lumen venimos lidiando. No
existe una solucidn uUnica para detectar o filtrar estos ataques, pero
utilizamos opciones como listas de control de acceso, filtros de firewall,
BGP FlowSpec y reenvio de ruta inversa de unicast (unicast reverse-
path-forwarding). En ultima instancia, el origen o fuente del trafico
falsificado -otros proveedores de red - son responsables de limpiar su
propia actividad.

En el amor, en la guerra y en la ciberseguridad, todo vale.

Cuando una organizacion toma conocimiento de que es la principal
fuente de un ataque, uno esperaria que tome alguna medida. Pero
hemos visto que no siempre es asi. A modo de ejemplo, en el tercer
trimestre, un grupo de confianza de la industria denuncidé que una
gran empresa estaba padeciendo un ataque de magnitud. El Centro
de Operaciones de Seguridad de Lumen (SOC) utilizd datos de Black
Lotus Labs para encontrar la principal red de ingresos, un proveedor
de servicios de internet gigante de Rusia. Cuando les informamos del
ataque, respondieron que no tenian pruebas del ataque. Después de
muchas idas y vueltas, este PSI continud respondiendo de manera
lenta y reticente. La actividad sospechosa nos llevd a pensar que
potencialmente estaban haciendo esto de manera intencional para
proteger los ingresos de un cliente de sombrero negro, o que estaban
siendo complacientes.

El cliente PSI recibié una infraccion de la Politica de uso aceptable
(AUP); sin embargo, no se tomod ninguna medida y los ataques
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continuaron. Lumen siguid intentando trabajar con el PSI, pero
finalmente tuvo que implementar grandes listas de control de acceso
para filtrar el trafico malicioso.

A pesar de todo esto, los atagques continuaron, aunque en menor escala.
Finalmente, llegamos al punto de quiebre. De conformidad con la AUP,
teniamos derecho a desconectarlos de la red, a menos que se tomaran
medidas, de modo que Lumen en ultima instancia implementd una lista
de control de acceso mas prohibitiva para mitigar la situacion.

Aprendizaje
clave #1

Entonces équé tengo que hacer si
considero que mi organizacion es objeto
de ataques de reflexidon de suplantaciéon de
identidad (Spoofing)?

Dada la naturaleza compleja y la gran escala de
estos ataques, sera necesario que trabaje con un
proveedor de mitigacion de DDoS bien establecido.
Esto no se trata Unicamente de proteger a su
organizacion del acto en si mismo, sino también de
rastrear a las partes complices y responsables. Es
responsabilidad de cada ISP realizar un barrido de
su red en busqueda de servidores de reflexidon no
seguros para asegurarse de que cuenten con los
parches necesarios para impedir que se usen para
DDoS. Limitar el acceso a estos servidores solo a
comunicaciones confiables también es una mejor
practica de seguridad soélida. Por ultimo, asociarse
con su ISP ascendente si le notifican de una posible
infraccion de AUP ayudara a limpiar las amenazas
gue puedan haber sido denunciadas por las victimas
de actividades maliciosas. iEstamos todos juntos en
esto!
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Botnets de DDoS de loT

=Yy

Ciclo de vida

Familia C2 unicos Vict_imas de ata_c!ue promedio de un
rastreados unico por familia C2 (en dias)
o 349 .. 38
oy v 31% inconclusos 419%
QaQ QaQ
- 284 22,308 21
iral
v19% 4243% v25%
QaQ QaQ QaQ

Las dos familias de botnets de |oT de DDoS que rastrea Black Lotus
Labs, Gafgyt y Mirai, continlan causando estragos con cientos de C2s
dispersos en todo el mundo. Los datos del tercer trimestre estuvieron

a la par con los que tuvimos en los trimestres anteriores. Sin embargo,
debido a la naturaleza cambiante de la actividad de las botnets,
esperamos ver altibajos en estas s cifras. En lineas generales, se

registrd una disminucion del 26% trimestre a trimestre en los C2 Unicos
rastreados por Lumen. Gafgyt tuvo la mayor disminucién, bajando al 31%

desde el segundo trimestre.

Definimos a las “victimas” como el nimero de direcciones IP Unicas
contra las que observamos que los C2 lanzan ataques DDoS. Si bien
seguimos rastreando a la familia Gafgyt, este trimestre nuestros datos

de victimas no fueron concluyentes.

Sin embargo, las victimas de Mirai aumentaron un 43% respecto de lo
informado en el segundo trimestre y ahora equivalen practicamente a
nuestros hallazgos del primer trimestre.

El objetivo de los actores maliciosos consiste en cultivar una
infraestructura confiable que puedan usar para sus propios ataques o
alquilar como servicio a otros actores para uso temporal. Una vez mas,
esperamos algunos altibajos en estas cifras conforme evolucionan las
botnets. Este trimestre, la expectativa promedio de vida de Gafgyt y
Mirai es similar a la que advertimos en el segundo trimestre. La vida util
promedio de Gafgyt aumentd en un 19% y la de Mirai disminuyd en un

25% en el tercer trimestre.
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Amenazas globales de DDoS de |oT rastreadas por pais

Los siguientes mapas de riesgo especificos de DDoS representan a
los 10 primeros paises por C2 rastreados, y hosts de botnet de DDoS.
Los datos se basan en la visibilidad de Black Lotus Labs y se dividen
por tipo de amenaza y pais de origen sospechoso. El pais de origen
se determina comparando la direccidon IP de cada host con un amplio
conjunto de direcciones IP mapeadas a nivel mundial.

Una nota sobre los mapas de riesgo o de calor: El hecho de que la
infraestructura C2 esté ubicada en un pais en particular no significa que
ese sea el verdadero origen de la infraestructura. Los ciberdelincuentes
a menudo ocultan el origen de su actividad aprovechando la
infraestructura de otros paises.
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10 primeros paises por C2
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L
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Nombre del pais

China

Estados Unidos

Taiwan
Paises Bajos

Alemania

X 4
v
C2s Poblacién* Z‘go?ggig
653 1.439.323.776 0.05
381 331.002.651 0.12
128 23.816.775 0.54
128 17134.872 0.75
15 83.783.942 0.14
88 51.269.185 017
74 97.338.579 0.08
56 37.742.154 0.15
51 145.934.462 0.03
39 46.754.778 0.08

Lumen rastred 2.102 C2 a nivel global; el mapa de calor anterior
representa los paises con la mayor cantidad de C2. La regién de APAC
tuvo un incremento de C2 este trimestre, representando 4 de los 10
puntos principales, empatando con Europa. El pais con mas C2 de DDoS
fue China, con 653 o el 31% del total de C2 que rastred Black Lotus Labs
en el 3er trimestre. Estados Unidos cayd al puesto nimero dos después
de ser el primero en el segundo trimestre, y Taiwadn, nuevo en la lista,
compartio el tercer lugar con los Paises Bajos. Otros paises nuevos

gue se agregaron a la lista de los 10 primeros incluyen Corea del Sur y
Vietnam, mientras que Reino Unido, Italia, Irdn y Francia cayeron por

debajo de los 10 primeros.
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Primeros 10 paises por anfitriones de Botnets de DDoS

Nombre del pais

Brasil
México
Egipto
India

Estados Unidos

Turquia

w
Bots Poblacién’ ?ﬁ;o(?ggig
44.837 212.559.417 21,09
42.736 128.932.753 33,15
19.546 102.334.404 19,10
15.975 1.380.004.385 1,16
10.266 331.002.651 3,10
10171 84.339.067 12,06
8.854 145.934.462 6,07
8.044 46.754.778 17,20
5.976 45195.774 13,22
5.467 6.825.445 80,10

Black Lotus Labs observd un incremento del 45% en los hosts de botnet
de DDoS a nivel global trimestre a trimestre, con mas de 217.000 — lo
mas alto que hemos visto todo el afo. Nuestros tres primeros paises
registraron grandes incrementos este trimestre: Brasil: 35%, México: 78%
y Egipto: 129%. Libano, nuevo ingresante a la lista de los primeros 10,
posee la mayor cantidad de bots per capita, alrededor de 80, le siguen
México como el segundo niumero mas alto, con 33. Espafna también es
nueva en la lista, mientras que China e Irak cayeron por debajo de la

linea de los 10.

LUMeN

TECHNOLOGIES



¢Qué significan estos datos globales?

Probablemente se esté preguntando: “éPor qué
importa lo que estad sucediendo en Brasil si solo
hago negocios en los Estados Unidos?” Estas

Aprendizaje | dos familias de malware de larga data se han

clave #2 generalizado tanto que existe un alto riesgo de

ser atacados. Y también hay mas de una forma

de verse afectado. Si su red no cuenta con las
protecciones adecuadas, podria estar participando
involuntariamente en ataques contra otras
organizaciones. El simple hecho de ser parte de una
botnet puede generar mayores costos de ancho

de banda y problemas de rendimiento para sus
herramientas y aplicaciones en linea. Y una vez que
un hacker tiene acceso a su sistema, ahora esta
abierto a una gran cantidad de ataques, desde el
robo de informacién a crypto mining y ransomware.

¢Qué es Black Lotus Labs?

Black Lotus Labs es el equipo de inteligencia

de amenazas de Lumen. Consta de un grupo de
profesionales de la seguridad y cientificos de datos
cuya mision es aprovechar la visibilidad de la red
global de Lumen tanto para proteger su empresa
como para mantener una internet limpia. Black

Lotus Labs utiliza la busqueda y el analisis de
amenazas, asi como machine Learning y validacion
automatizada de amenazas, para identificar e
interrumpir el trabajo de los actores maliciosos. Si
esta interesado en obtener mas informacion sobre
los ultimos descubrimientos y eliminaciones de
adversarios de Black Lotus Labs, lea sus blogs.

Lea ahora

LUMeN

TECHNOLOGIES


https://blog.lumen.com/black-lotus-labs/?utm_source=ddos+report&utm_medium=q3

Ataques de DDoS en cifras

No se trata de si va a suceder o no, sino
cuando...

Lumen mitigd 7.185 ataques de DDoS en el tercer
trimestre. Esto representa un incremento del 35%
Aprendizaje | desde el segundo trimestre y el mas alto registrado
clave #3 este ano. Estamos protegiendo un promedio de
80 ataques por dia, gue han estado creciendo a un
ritmo constante de 67 por dia en el primer trimestre.
Los actores maliciosos se estan volviendo cada vez
mas audaces y sofisticados, y buscan causar mas
disrupcion que nunca. Hemos observado niveles
crecientes de complejidad en el nimero de métodos
de atague utilizados contra nuestros clientes.

La mejor defensa es contar con una estrategia.

Si estd buscando un servicio de mitigacion de
DDoS que pueda ir de la mano con el cambiante
panorama de amenazas, explore nuestros servicios
de mitigacién de DDoS.

Conozca mas

Lumen puede mitigar ataques de DDoS de gran escala
en toda su backbone global antes de que el trafico
llegue a un centro de depuracion. Las magnitudes de los
atagues en el presente informe incluyen los ataques mas

grandes depurados por la infraestructura de depuracion
de DDoS de Lumen a nivel global, mas que los mayores
ataques observados en transito o depurados por la red

de Lumen.
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https://www.lumen.com/es-ar/security/ddos-and-web-application.html

Tamano y duracion del ataque

Mayor ataque depurado

Bits/s Paquete/s
perdidos perdidos

Q3 612 Gbps 252 Mpps
Q2 419 Gbps 132 Mpps
Cambios QaQ 42 406% 491%

Existen dos métricas principales para los ataques volumétricos de DDoS:

1. Ataques de ancho de banda: Estos ataques apuntan a interrumpir
el servicio mediante la inundacion de un circuito o aplicacidon con
trafico. Este tipo de ataque se mide por bits por segundo.

2. Ataques por tasa de paquete: Estos atagues consumen recursos
sobre los elementos de red tales como ruteadores u otros
dispositivos. Suelen ser mas grandes que los atagues de ancho de
banda y se miden en paquetes por segundo.

Lumen observo aumentos significativos en los ataques mas grandes
gue depuramos. Ha habido aumentos casi lineales a lo largo del aflo en
los mayores ataques de ancho de banda. En el tercer trimestre, hubo

un aumento del 46% en el ataque mas grande, pasando de 419 Gbps

a 612 Gbps. No obstante, advertimos que los atagues de velocidad de
pagquetes mas grandes aumentaron exponencialmente en 2021, pasando
de 132 Mpps en el segundo trimestre a 252 Mpps este trimestre.

Pero no es necesario que le inflijan el atague mas grande para ver
interrumpidas sus operaciones. La magnitud de ataque promedio

gue vimos (1 Gbps para ancho de banda, 307 Kpps para velocidad
de paquetes) podria facilmente desconectar a las organizaciones

desprotegidas.
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Las cifras de duracion de los atagues se ven
afectadas por el modelo de mitigacion del cliente.
Existen dos opciones.

1. Mitigacion on-demand: El trafico se monitorea
siempre, pero solo se depura una vez detectada la
amenaza.

. Mitigacion always-on (siempre activa): El trafico
se depura constantemente para minimizar aun
mas el tiempo de inactividad.

Los datos que siguen solo muestran las tendencias
para los clientes on-demand, que representan el
84% de los ataques que Lumen mitigd en el tercer
trimestre. Conozca mas sobre las diferencias entre
mitigacion On-Demand y Always-On.

Vea el video
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https://players.brightcove.net/1186058296001/ObIoHMsRd_default/index.html?videoId=6258277069001
https://players.brightcove.net/1186058296001/ObIoHMsRd_default/index.html?videoId=6258277069001

Q3 Cambios QaQ

Duracion media
del ataque

10m 56s v30%

Duracion

promedio del 2h 42m 22s v41%
ataque

Mayor tiempo de

duracién de un 14 dias A40%
ataque

Los datos de duracion de los atagues sugieren que los atagues mas
frecuentes tienen una duracion breve (<10 minutos). Si advertimos

una ligera disminucién en la duracion media del ataque, pasando de 15
minutos en el segundo trimestre a apenas menos de 11 minutos en el
tercer trimestre. Una de las posibles causas de esta tendencia a la baja
podria ser la dependencia de los DDoS de rescate, donde los actores
maliciosos despliegan un pequefio ataque para demostrar que son
serios en su intencion de lanzar ataques mas grandes. La duracion de
nuestro periodo de atague mas largo volvié a aumentar hasta 14 dias, el
mismo nivel que informamos en el primer trimestre.

Distribucion por duracioén

50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%
<10 min  10-30 min 0.5-1h 1-2h 2-3h 3-6h 6-12 h 12-24 h 24+ h
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Cuando analizamos la duracion del periodo de ataque, el 46% de los
ataques fueron de menos de 10 minutos, lo que coincide con nuestros
hallazgos del primer trimestre. También advertimos ataques en el rango
de 10 a 30 minutos en su nivel mas alto este afo, que representan el 31%
de la actividad. Donde registramos la mayor caida fue en los ataques

de mas de 24 horas, pasando del 12% de los atagues en el segundo
trimestre a alrededor del 1% en el tercer trimestre. Una explicaciéon
posible es el cambio tipico en las tacticas que se produce a lo largo

del afo, con actores que se focalizan actualmente en ataques mas
frecuentes y rapidos.

Cuando comparamos la duracion y la magnitud de los ataques,
advertimos que los atagues mas largos tienden a ser mayores en escala
también. Por ejemplo, el ataque mas grande (612 Gbps en su pico) se
extendid durante de 48 horas.

Distribucion por dia

20%

15%
10%
5%
0%

Lunes Martes Miércoles Jueves Viernes Sabado Domingo

Los ataques por dia de semana estuvieron mayoritariamente alineados
con lo que observamos en los dos primeros trimestres de 2021, con
excepcion del martes, miércoles y domingo. Dispersado por los atagues
que vimos en el espacio minorista a principios del trimestre, el martes y
el miércoles tuvieron cada uno un 18% de actividad de atague. Mientras
tanto, el domingo se redujo al dia menos probable para un ataque,
pasando del 13% al 10% de los ataques en dicho dia.

Los dias que mas atagques advertimos en el tercer trimestre fueron el 6
de julio, cuando Lumen mitigd 240 ataques, seguido del 7 de julio con
206 ataques mitigados.
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Aprendizaje
clave #4

10 minutos no parecen mal hasta que nos
fijlamos en el signho pesos

Al mirar estos datos, uno podria pensar: “Bueno, no
voy a tener que enfrentarme al ataque mas largo,
écudles son las posibilidades de que eso ocurra?”
Y si bien eso es cierto, tal vez no tenga que
soportar el atague mas largo o grande, los ataques
mas cortos son igual de efectivos para generar
disrupciones en su organizacion. Supongamos que
tiene un cliente que desea acceder a su aplicacion
y la misma no estd disponible porgque usted estd
desprotegido y bajo un ataque DDoS activo.
dCuanto tiempo intentara esa persona acceder a
su aplicaciéon antes de darse por vencida e ir a otro
lugar?

Supongamos ahora gue su pagina lleva mas de
dos horas caida (nuestro promedio). éCuanto
dinero perdié? El costo promedio del tiempo de
inactividad se mide en cientos de miles de ddlares.
Esto sin siquiera considerar el hecho de que los
clientes pueden optar por ir a otro lugar para
obtener los productos o servicios que ofrece, ni
las pérdidas para la reputacion de marca que se
produciran. Contar con una proteccioén sélida de
DDoS instalada le ayudarda a prevenir la pérdida de
ingresos y de productividad.

Tipos de mitigacion de ataques

Ataques de vector Unico/multiples

@)

Vector Unico

Multivector

Cambio
Q3 Q2 QaQ

56% 62% v 9%

44% 38% 440%
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Con el aumento de la cantidad total de ataques este trimestre, vimos un
aumento de los atagues multivector y de vector Unico. Sin embargo, los
ataques multivector registraron una suba considerable este trimestre,
representando el 44% de todas las mitigaciones de ataques.

Este es el mas alto que hemos visto hasta la fecha en 2021, lo que
demuestra que los actores maliciosos confian en vectores de ataque
cada vez mas complejos cuando apuntan a las organizaciones.
Mitigaciones de vector unico

Division del tipo de mitigaciones de vector unico

QaQ
TCP SYN 25% 466%
Filtrado estatico 21% ¥26%
UDP 18% v17%
;zzﬁﬁf 13% ¥21%
DNS 1% 434%

Fragmentacion
= 5%  428%

de IP

t
Otros . 3% v37%
volumétricos
ICMP 2% 456
HTTP 1% v43
Amplificacion de o
DNS 0.64% N.A.
Otros 1.69% N.A.

A medida que surgen nuevos métodos de ataque, esperamos una
fluctuacion de estos resultados. Pero incluso con la llegada vy la
desaparicion de nuevos vectores de atague, seguimos confiando en

los métodos probados y ciertos. Por ejemplo, TCP SYN fue el tipo

de mitigacion de vector Unico mas comun, representando el 25% de
las mitigaciones de DDoS. Esto representd un incremento del 66%
comparado con los hallazgos de segundo trimestre. Las contramedidas
para el filtrado estatico y la amplificaciéon UDP cayeron de los puestos
numero uno y dos al segundo y terceros respectivamente.

Las contramedidas de filtrado estatico se realizan generalmente en
items tales como puerto y protocolo. Esta contramedida también

estd donde se captan las mitigaciones de alimentacion de amenazas
de Black Lotus Labs. Provee la mitigacion inicial contra los ataques y
representd el 21% de los ataques de vector Unico en el tercer trimestre.

Los ataques de amplificacidn basados en UDP siguen prevaleciendo,
instaldndose en nuestro puesto Nro. 3 con un 18% de actividad. Estos
ataques apuntan a abusar de los protocolos de capa de aplicacién y han
demostrado ser muy poderosos con la capacidad de manejar ataques
que superan con creces la magnitud de los bytes enviados inicialmente.
Si desea saber mas sobre los ataques basados en UDP, lea nuestro blog:

Rastreando los reflectores UDP para una internet mas segura.
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Mitigaciones Multivector

Principales combinaciones de tipo de mitigacién multivector

QaQ

Amplificacion de
DNS, TCP RST, TCP
S 28% N.A.
Amplificacion de
ACK, UDP
DNS, TCP SYN 12% 423%
DNS, TCP SYN,
9 o,
Filtrado estatico 4% 435%
DN.?,.Flltrado - o»
estatico
SIIDt;ado estatico, - .
TCIP SYN, Fil
o | _S , Filtrado 9 .
estatico
DNS, Filtrad
ati e 2% v62%
estatico

Amplificacion
de DNS, 2% v10%
Fragmentacién IP

Otros ataques

0,
volumétricos, UDP 2% N-A.

Por primera vez este afio, los actores maliciosos aprovecharon una
variedad mucho mayor de vectores de ataque al lanzar atagues
multivector. En trimestres anteriores, Lumen observd un maximo de tres
vectores de atague simultdneos, y este trimestre vimos cuatro: 28% de
la mitigaciones Multivector fueron una combinacion de amplificacion de
DNS, TCP RST, TCP SYN-ACK y amplificacion de UDP.

La segunda combinaciéon mas comun fue DNS y TCP SYN, que
representaron el 12% de las mitigaciones multivector, subiendo del 10%
del segundo trimestre.
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Aprendizaje
clave #5

No implemente una proteccion de DDoS
usted mismo

Si calificara sus practicas de seguridad, ése pondria

la calificacidn mas alta? Muy pocas organizaciones

lo hacen, y muy pocas pueden costear la inversion

en una infraestructura de mitigacion a gran escala

o contratar el talento necesario en la empresa para
estar actualizado con el aluvidn que presenta el
panorama de DDoS. A medida que las organizaciones
procuran proteger su infraestructura, los malos
actores van perfeccionando sus habilidades. Lo van a
atacar con todo lo que puedan para aduenarse de sus
activos y aplicaciones gue se relacionan con la web.
Los ciberdelincuentes pueden cambiar los parametros
y vectores en respuesta a las defensas que pueden
encontrar cuando intentan lanzar un ataque. Seguiran
modificando el ataque, para que resulte mas dificil
mitigarlo. Piense en una solucién de mitigacion

de DDoS gque tenga automatizacion incorporada
dentro de sus funciones incorporadas. Conozca las
soluciones de Lumen sobre Defensa Rapida ante las
Amenazas.

Acceda a la ficha técnica

Los 500 mayores ataques por industria

Telecomunicaciones 34%

Software y tecnologia 21%

Minorista y distribucion 12%

Gobierno 7%

Juegos 6%

Hosting 8%

. Medios y Entretenimiento 4%

21

Finanzas 2%
Transporte 2%
Bancos 1%
Educacién 1%
Otros 0.4%
Servicios corporativos 0.4%
Farmacéuticas 0.2%
Consultoria 0.2%
. Servicios publicos 0.2%
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De los 500 atagues mas grandes, el 80% fue dirigido contra estas
cinco verticales principales (por orden):

Telecomunicaciones
Software y tecnologia
Minorista y distribucion
Gobierno

Juegos

I NN

Tuvimos algunas incorporaciones nuevas a nuestra lista de verticales
principales que incluyen: Minorista y distribucidon; Farmacéutica y
Consultoria. Minorista y Distribucién tuvo el mayor salto en el tercer
trimestre y no representaron a ninguno de nuestros 500 ataques mas
grandes en el segundo trimestre para ocupar el 12% en este trimestre.
A continuacidn encontrard mas informacidén sobre las industrias
principales objeto de ataque.
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Si no veo mi industria en la lista, significa
gue no me van a atacar, ¢correcto?

El listado anterior incluye los ataques mas grandes
gue hemos experimentado, aunque practicamente
Aprendizaje | todas las verticales y tipos de empresas son objeto
clave #6 de atagues. Una pregunta que debe formularse:
dPoseo informacion que podria interesarle a otra
persona? Y la respuesta para cada organizaciéon
es si. Usted cuenta con informacidén personal de
clientes y de empleados. Cualquier forma de datos
puede ser valiosa para los hackers, y los ataques de
DDoS por lo general se usan como una distraccion
para una violacion de datos mas grande o como una
forma de exigir un pago extorsivo. Si desea conocer
mas acerca de las tendencias de los ataques en su
vertical, por favor contactese con un representante
de Lumen para conversar al respecto.

Contactenos

Aprendizajes clave

Los ataques de DDoS se dan a un ritmo desenfrenado, y la frecuencia
no parece estar ralentizadndose. En todo caso, estd evolucionando

y cambiando, motivo por el cual los ataques estan creciendo en
complejidad, envergadura y duracion. En este informe incluimos algunas
conclusiones para nuestros lectores:

1. Los atagues de reflexidon de Spoofing requieren de la ayuda de un
proveedor de mitigacion de DDoS porque estos pueden crecer de
manera exponencial y necesitan tacticas de mitigacion extremas.

2. Las tendencias de ataques globales no son “hallazgos lejanos” que
no se apliguen a las empresas. De hecho, podria ser facilmente un
objetivo de los C2 o, sin saberlo, podrian ser parte de una botnet que
ataca a otras organizaciones.

3. Con un numero de ataques que crece dia a dia, ya no se trata de si
sufrird o no un ataque, sino de cudndo serd. Y no importa si no recibe
el impacto del atague mas grande o largo; cualquier atague aun
puede interrumpir las operaciones.
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4. Incluso 10 minutos de inactividad pueden ser mas costosos de lo que
cree.

5. Vimos algunos de los ataques mas complejos que ocurrieron en el
tercer trimestre; implementar su propia estrategia de DDoS es un
error.

6. Los datos son la moneda actual y todos son un objetivo, sin importar
la industria.

El panorama de las amenazas puede parecernos abrumador. Es

tanto lo que tenemos que proteger, y lo que estd en juego puede

ser increiblemente grande. Las soluciones de mitigacién de DDoS
pueden liberar parte de la presion de los departamentos de Tl. Cuando
observamos el balance entre los costos de mitigacion de DDoS vy el
costo del ataque en términos de ingresos, productividad, reputacién y
experiencia del cliente, es una eleccidn facil.

Si no tiene un socio de mitigacion de DDoS o estd buscando uno nuevo,
aqui tiene algunos criterios para tener en cuenta:

Escala y capacidad para absorber grandes atagues en la backbone como primera
capa de defensa.

Infraestructura global para latencia reducida al enrutar el trafico para depuracion.

Flexibilidad y funcionalidades de avanzada para proteger las experiencias de la red
moderna.

Visibilidad del panorama global de las amenazas para reforzar las defensas.

Automatizacién basada en inteligencia de amenazas para bloquear el trafico de las
bots de DDoS antes de que impacten en la red.

Modelos de soporte hibridos para proteger los entornos digitales actuales. Desde los
colaboradores remotos a las oficinas y desde el data center a la nube.

Cémo puede ayudarle Lumen actualmente

Con una de las implementaciones de mitigacion de DDoS mas grandes
de la industria, mas de 85 Tbps de capacidad FlowSpec de backbone
global, depuracidn inteligente de préoxima generacion y contramedidas
derivadas de Black Lotus Labs, Lumen posee mitigacion de DDoS a
escala. El servicio de mitigacion de DDoS de Lumen provee opciones
de mitigacién On-Demand y Always-On, con funcionalidades de
avanzada como como la depuracion inteligente, para ayudarle a reducir
la latencia y mejorar el desempefo, y una tarifa de servicio mensual fija
independientemente de la magnitud, duracién o de la frecuencia de los
ataques.

Visite nuestro sitio web para conocer qué solucion de mitigacion de
DDoS se adapta mejor a sus objetivos.
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Conozca mas acerca de la Mitigacion de DDoS
de Lumen

Si estd interesado, lea nuestro informe trimestral de DDoS del
segundo trimestre

Metodologia

Los datos del presente informe abarcan el periodo del 1 de julio de 2021 al 30 de septiembre de
2021. Los ataques depurados se definen ya sea como:

. Incidentes sefalados por alertas de alto nivel mitigados por la plataforma, o
. Periodos en mitigaciones activas donde las medidas individuales hacen caer el trafico, o
. Eventos donde el trafico derribado excede al trafico enviado.

Los vectores de ataque o los tipos de mitigacidn se identifican mediante contramedidas que
reducen el trafico o los tipos de uso indebido marcados en nuestro monitoreo basado en el flujo.

Los picos en los datos pueden atenuarse por cémo se promedian las tasas a lo largo de varios
incrementos de tiempo.

Los datos de nuestros clientes Always-On (siempre activos) se agregan en incrementos de
minutos, horas o dias segun la duracion de los tiempos de mitigacién. Si una mitigacién dura lo
suficiente como para que el tiempo de resoluciéon alcance una duracion de un dia, y si hay varios
dias consecutivos de atague, se cuenta como un Unico periodo de atague de varios dias.

Notas finales

* Fuente: Worldometer (www.worldometers.info)
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