Lumen Technologies, Inc.
Relatério de transparéncia dos EUA
12 de julho de 2022 — 31 de dezembro de 2022

A Lumen Technologies, Inc., uma empresa global dedicada a promover o progresso humano
através da tecnologia, esta comprometida em proteger a segurancga e a privacidade de nossos
clientes. A Lumen disponibiliza ao publico esses dados semestrais do Relatério de
transparéncia dos EUA para demonstrar as partes interessadas o comprometimento da
empresa em proteger a privacidade de nossos clientes da melhor forma possivel, a0 mesmo
tempo em que atende as necessidades juridicas legitimas do governo dos EUA e da segurancga
nacional. A tabela abaixo apresenta estatisticas sobre os tipos e numeros de exigéncias legais
do governo dos EUA quanto a informagdes de clientes recebidas durante o segundo semestre
de 2022. O Relatério de transparéncia da Lumen inclui exigéncias legais de dados do cliente
em relacdo aos nossos servigos de telefonia fixa e internet. Embora a Lumen receba exigéncias
do governo em relacdo a questdes civis, este relatério se concentra em solicitacdes da policia
em questdes criminais ou investigagdes. A Lumen publicara seu Relatério de transparéncia
semestralmente.

Demandas criminais dos EUA: 12 de julho de 2022 —
31 de dezembro de 2022
Intimacoes 2157

Mandados/ordens judiciais
Registro de chamadas telefénicas/rastreamento
Escutas telefbnicas
Garantias de conteudo
Garantias de nao contelido

oo in

Pedidos de emergéncia nos EUA: 12 de julho de
2022 — 31 de dezembro de 2022 0-200

Cartas de Seguranca Nacional dos EUA e ordens ao

abrigo da lei federal para vigilancia de estrangeiros

(FISA): 12 de julho de 2022 — 31 de dezembro de 2022
Numero combinado de pedidos 0-99

Tipos de exigéncias recebidas — A Lumen recebe varios tipos de exigéncias legais pedindo
informacdes de clientes, feitas por agéncias governamentais federais, estaduais e locais dos
EUA. As informacdes podem ser solicitadas por varios motivos, incluindo investigacdes
criminais sobre atividades ilegais que envolvem o uso da Internet ou telefone; clientes que
investigam atividades fraudulentas; suspeita de atividades nacionais ou estrangeiras que
ameagam nossa seguranga nacional; e vigilancia de suspeitas de atividades criminosas. Essas
exigéncias legais incluem ordens judiciais, mandados de busca, ordens de registro de
chamadas telefénicas/rastreamento (pen register/trap & trace), ordens de escuta telefénica,
intimagdes, Cartas de Seguranga Nacional (National Security Letters, NSLs) e exigéncias feitas
nos termos da Lei de Vigilancia de Inteligéncia Estrangeira (Foreign Intelligence Surveillance
Act, FISA).
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Processos da Lumen para responder as exigéncias legais — A Lumen tem o dever legal de
responder as exigéncias legais de érgaos governamentais. Como a Lumen também se
preocupa em proteger a privacidade de nossos clientes, tomamos muito cuidado ao analisar
cada exigéncia legal de dados antes de dar uma resposta ao 6rgao solicitante. Temos uma
equipe que analisa cuidadosamente cada exigéncia quanto a legalidade, precisao, escopo e
validade, incluindo se a exigéncia é adequadamente limitada para obter as informacées
necessarias para atender as necessidades do 6rgao governamental. Se nossa equipe
determinar que uma exigéncia é legalmente invalida, ampla demais ou inadequada, ou busca
informacdes fora das limitagdes do tipo de exigéncia em questao, rejeitaremos a solicitacao
legal ou pediremos maiores esclarecimentos. Ha também casos em que ndao podemos produzir
os dados, mesmo quando recebemos um pedido valido. Por exemplo: podemos receber um
pedido por dados que ndo possuimos, nao recebemos ou coletamos, ou que ndo mantemos
mais devido a limitacdes de retencéo de tais dados. A Lumen trabalha em estreita colaboracao
com 6rgdos governamentais nessas questoes e desenvolveu bons relacionamentos que
auxiliam nesse processo.

Contagem de solicitacoes — A Lumen conta as exigéncias legais recebidas de érgaos locais,
estaduais e federais dentro do periodo de relatério em que foram recebidas. Com base nos
requisitos da lei federal, informamos as exigéncias da Carta de Seguranga Nacional
combinadas com as ordens da FISA em faixas de 0 a 250, o que nos permite informar os dados
sem atrasos das estatisticas relacionadas a FISA.

DEFINICOES

Intimacoes — Geralmente, as intimagdes sdo uma ferramenta investigativa que nao requer a
revisao e aprovacao de um juiz. Elas sdo usadas em investigacdes criminais e civis e
geralmente solicitam dados de contas de clientes. Um exemplo seria uma intimagéo solicitando
as informacgdes béasicas da conta (por exemplo, nome, endereco, registros de cobranga,
registros de chamadas ou de uso, etc.) pertencentes a um determinado numero de telefone ou
endereco IP. Ha trés tipos diferentes de intimag¢des da policia: uma intimagao do jari de
acusacao emitida em nome de um juri de acusacao em uma investigacao criminal, uma
intimagao administrativa autorizada por lei estadual ou federal que permite que uma agéncia
policial emita uma intimacao, e intimacao para julgamento emitida por um tribunal em
antecipagao a um julgamento ou audiéncia.

Ordens judiciais — Sao revisadas e assinadas por um juiz na maioria das vezes, sem a
necessidade de que 0 juiz encontre uma base em causa provavel. As ordens judiciais sao
usadas para solicitar informagdes gerais do cliente (muitas vezes chamadas de “Ordens
Gerais”), e também informacdes de registros de chamadas telefénicas/rastreamento. Um
pedido de registro de chamas telefénicas (pen register) exige que a Lumen forneca acesso em
tempo real aos numeros que um cliente disca (ou enderecos IP que um cliente visita). Os
pedidos de rastreamento (trap & trace) exigem que a empresa fornega acesso em tempo real a

Pagina 2



numeros de chamadas recebidas por um cliente. Ordens judiciais que encontram uma base de
causa provavel sdo usadas para obter conteddo, como escutas telefénicas. Uma ordem de
escuta telefénica exige que uma empresa de comunicacoes eletrénicas forneca acesso as
autoridades policiais ao contetdo de chamadas telefénicas ou comunicagdes pela Internet.
Assim, o acesso ao conteudo do cliente requer um nivel mais elevado de controle judicial de
acordo com a lei federal.

Causa provavel — A causa provavel € um requisito encontrado na Quarta Emenda que as
autoridades devem atender antes de conduzir uma busca de contetddo. A causa provavel pode
ser demonstrada por meio de depoimento sob juramento e evidéncias suficientes de que existe
uma base razoavel para acreditar que um crime tenha sido cometido e as evidéncias relativas a
esse crime estejam nas maos de terceiros, como a Lumen.

Mandados de busca — Os mandados de busca sao revisados e assinados por um juiz na
constatacdo de causa provavel.

Solicitacoes de emergéncia — Em alguns casos, a Lumen pode receber uma solicitagdo de
emergéncia das autoridades policiais em uma situacao grave. De acordo com a lei federal, as
autoridades policiais podem solicitar informagdes rapidamente sem uma intimagao, ordem
judicial ou mandado de busca, se houver uma emergéncia envolvendo o perigo de morte ou
sérios danos fisicos a uma pessoa. O Lumen exige que as autoridades policiais fornecam a
base para uma solicitacdo de emergéncia. Depois de verificar se o policial e a agéncia sdo
legitimos (verificamos previamente muitas agéncias), a Lumen forneceré verbalmente as
informacdes solicitadas. As autoridades devem acompanhar a exigéncia legal apropriada para
obter as informacdes certificadas por escrito.

Cartas de Seguranca Nacional (“NSL”) — As NSLs sao emitidas pelo Federal Bureau of
Investigation (FBI) para reunir informagdes basicas de contas de clientes para fins de
seguranga nacional. Essa ferramenta ndo pode ser usada em investigacées comuns de
processos criminais, civis ou administrativos em assuntos nacionais. O FBI ndo precisa ir ao
tribunal para emitir uma NSL. Em vez disso, o diretor do FBI ou um representante sénior pode
certificar por escrito que as informacgdes solicitadas sao relevantes para uma investigacao
sobre questbes de seguranga nacional.

Ordens e mandados da FISA — O Tribunal de Vigilancia da Inteligéncia Estrangeira (Foreign
Intelligence Surveillance Court) dos Estados Unidos emite ordens e mandados ao abrigo da
FISA para informagdes de conteudo e ndo-conteudo (veja abaixo) para assuntos relacionados
a seguranga nacional. O tribunal da FISA lida com solicitagbes de agéncias federais como o
FBI ou NSA para realizar operagdes de inteligéncia nos Estados Unidos. As ordens da FISA
podem solicitar informacgdes de conteudo armazenado e informagdes de ndo-conteudo.

Conteudo armazenado — Refere-se a comunicagdes ou outros dados que os clientes criam e
armazenam por meio dos servigos da Lumen, como e-mail, mensagens de voz ou contetudo de
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conversas telefénicas. A Lumen exige um mandado de busca e apreensao ou ordem judicial
constatando a causa provavel para permitir o acesso a esse tipo de dados

Nao-conteudo — Conforme observado nos exemplos anteriores, geralmente trata-se de
informagdes da conta relacionadas a um cliente que nao contém o contetdo de uma
comunicagao. Os exemplos incluem uma lista de numeros de telefone chamados ou enderegos
IP usados.

Perguntas frequentes

1.

Por que a Lumen decidiu emitir um relatério de transparéncia? Algo mudou? A
Lumen emitiu este relatério de transparéncia semestral para demonstrar, as partes
interessadas, que estamos comprometidos em proteger a privacidade de nossos
clientes da melhor forma possivel — ao mesmo tempo em que atendemos as
necessidades juridicas legitimas do governo dos EUA e as exigéncias da seguranga
nacional.

Apds mudancas recentes nas leis europeias de protecao de dados, o Conselho europeu
de protecao de dados determinou que a publicagao regular de relatérios de
transparéncia seja considerada uma “medida complementar”, capaz de mitigar
preocupacdes em relacao as leis e praticas de vigilancia do governo dos EUA.
Determinamos que, além de o relatério ser considerado uma medida complementar,
seria do melhor interesse de nossos clientes ter acesso a relatérios de transparéncia
descrevendo os tipos de exigéncias de autoridades policiais recebidas pela Lumen.
Esses relatorios demonstram o baixo nivel de exigéncias recebidas pela Lumen,
principalmente no que se refere a investigagdes de seguranca nacional por meio da Lei
de vigilancia de inteligéncia estrangeira e das Cartas de seguranca nacional dos EUA.

Por que isso se limita apenas aos EUA? A policia estadual e local dos EUA é a
principal fonte de exigéncias de autoridades policiais e a grande maioria dessas
exigéncias é direcionada a clientes do mercado de massa nos EUA.

Serei avisado se vocés receberem uma consulta sobre meus dados para que eu
possa determinar se a solicitacao é legitima e tomar as medidas adequadas? A
Lumen leva a sério as exigéncias legais de informacdes do cliente e prefere avisar
clientes ao receber uma exigéncia legal. No entanto, na maioria dos casos, as
autoridades exigem que nao notifiguemos o alvo da exigéncia legal. Portanto,
infelizmente, ndo podemos legalmente notificar nossos clientes.

Como a Lumen decide se a solicitacao dos meus dados é legitima? A Lumen tem
muito cuidado ao revisar cada exigéncia legal de dados antes de dar uma resposta ao
orgao solicitante. Temos uma equipe que analisa cuidadosamente cada exigéncia
quanto a legalidade, a precisao, ao escopo e a validade, incluindo se a exigéncia
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respeita os limites adequados para obter somente as informagdes necessérias para
atender as necessidades do 6érgdo governamental. Se nossa equipe determinar que
uma exigéncia é legalmente invalida, ampla demais ou inadequada, ou busca
informacdes fora das limitagdes do tipo de exigéncia em questao, rejeitaremos a
solicitacao legal ou pediremos maiores esclarecimentos. Ha casos em que nao
podemos produzir os dados, mesmo quando recebemos um pedido valido. Por
exemplo: podemos receber um pedido por dados que ndo possuimos, nao recebemos
ou coletamos, ou que nao mantemos mais devido a limitagées de retencéo de tais
dados. A Lumen trabalha em estreita colaboragéo e cultivou bons relacionamentos com
orgaos governamentais que podem auxiliar nesse processo.

Em caso de duvidas referentes a este Relatério de transparéncia, envie um e-mail para
privacy@centurylink.com.
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